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REsumE A I'ére de lindustrie deservices,les systéemes’idformation jouent une place
prépondérante. lls tiennent méme parfois une position vitale pour les entsgplése
organisations et les individus. Les systémagarmation sont confimtés de fagon continue

a de nouvelles menaces de sécuritéllesci sont de plus en plus sophistiquées et de natures
différentes. Dans ce contexte, il est importar@ntpécher les attaquantsadteindre leurs
résultats, de gérer les failles inévitablet de minimiser leurs impacts. Les pratiques de
sécurité doivent étre menées dans un cadrgénierie ; lingénierie de la sécurité doit étre
améliorée. Pour cela, il est proposé de développer des approches systémiquesitemsur

de larges specteeet qui fonctionnent sur plusieurs axes de maniére conjointe, en améliorant
I'expérience utilisateur. Notre objectif est de traquer et résoudrag® concomitante et
harmonieuseles problémes de la sécurité, detilisabilité et de la résilience dankes
systemes 'thformation dentreprise. Dans cet article, nous positionnons les systemes
sociotechniques au regard des system@dafmation des entreprises et des organisations.
Nous traitons les paradigmes de systémes sociotechniques et nous pogoatiention
particuliére sur les corrélations entre la sécuritéutilisabilité et la résilience. Une étude de
cas illustre lapproche proposée. Elle présentéldboration de design patterns (modéles de
conception) pour amélioref éxpérience utilisateurl’ article se termine par une discussion
globale de’lapproche, ainsi que par des perspectives de recherche

ABSTRACTIn our era of the service industry, information syst@hay a prominent role. They
even hold a vital position for businesses, organizations and individuals. Informststems

are confronted with new security threats on an ongoing basis; these threats becaranchor
more sophisticated and of different natures. In this context, it is importanévent attackers
from achieving their rsults, to manage the inevitable flaws, and to minimize their impacts.
Security practices must be carried out within an engineering framework; Sesngityeering
needs to be improved. To do this, it is proposed to develop systemic approachesyanovati
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on wide spectra and that work on several axes together, improving the useeegpefur

goal is to jointly track down and resolve issues of security, usability ariliemeyg in
enterprise information systems. In this paper, we position sociotechnstaimsywith regard

to the information systems of companies and organizations. We address paradigms of
sociotechnical systems and refocus on the correlations between security, usaidlity
resilience. A case study illustrates the proposed approach. It presents thepdem of
design patterns to improve the user experience. The article concludes witheal ov
discussion of the approach, as well as research perspectives
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analyse conjointeBPMN UML, modelesde conceptionexpériencautilisateur, respectde la
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1. Introduction

Dans un passé récent, les systéemes étaient développés pour des utilisateurs
avertis, dans le cadreéuh conéexte dutilisation bien défini. lls étaient fournis avec
de volumineuses documentations qui étaient souvent difficiles a erphoiteére de
I'industrie des services, les systémes, les produits et les servitdsusois pour
étre utilisés (consommeépar des utilisateurs lambda dans leur vie de tous les jours.
L’industrie des services est caractérisée par un contexteésmriomique de&time
to market», trés concurrentiel et soumis a de fortes réglementations. Ces services
(systémes et produits) némques envahissent toutes les spheres de lprivge et
professionnelleDe méme, les problemes de sécurité et de respect de la vie privée
(privacy) sont essentiels dans de nombreux services (SBIC,; 2808, 2014;
KPMG, 2014; Umhoefer et al., 2014) Comme un attribut de qualité, les
appréhensions sur la sécurité ont évolué, puis les technologiesidduosttie, les
normes et les travaux de recherche se sont adaptés a cette éydi8@or2011)

La figure 1 Illustre la vision classique de la sécurité informatjque
essentiellement orientéesques Quels que soient les risques et menaces qui
s’exercent sur un systeme et quels que soient les besoins de sécunité & xanir
ce dernier, le systeme de sécurité congu et mis en place doit étre suffisam

—Large, pour couvrir tout le périmétre du systéme informatique et pour
empécher les risques et menaces de le contourner ;

—Solide, pour résister a toute tentative de pénétration et pour ne pasese fair
casser luiméme par les risques et menaces ;

— Concis, pour étre en adéquation avec les besoins de sécurité du systéeme
informatique.
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Figure 1.Visionclassiquesur la sécuriténformatique

Dans le domaine des systemes informatiques, les initiatives ont été
principalement basées sur « la sécunsatiu périméetre » pendant trés longtemps.
Dans le cas du systemé&rdormation et de’entreprise étendue, des initiatives ont
évolué vers une stratégie de sécurité en profondeur. Ce qui @st ilaas (Hafiz et
Johnson, 2009 Murphy et Murphy, 2013 Jaeger, 2016). Adela des risques qui
sont implicites au systemeéidformation,certainssont induits par le fonctionnement
méme du systeme’idformation: les applications '@ntreprise etles activités
quotidiemesdes acteurs internesl entreprise o@ I'organisationPour améliorer la
stratégie de sécurité en profondeur, Goudalo et 3@@(48) ont proposé une
approche méthodologique qui fonctionne sur la constructioun dcanevas
d'adhésion pour tous les acteurs denfreprise.De nombreux progresnt été
réalisésaussi bien dans la communauté des chercheurs que’dahsstrie. Les
pratiques et normes internationales éwlué. Cependant les problémes de sécurité
persistent etont des conséquences graves voire vitales pour les individus, les
entreprises et les organisations. Les chercheurs de RAND Corporaiimergskes
colts totaux Bvénements cybernétiques a environ 8,5 milliards de dollararpar
(Romanosky, 2016)

Le rapport de’Btude réalisée par le cabinétddit et de conseil PWC (PwC
Etude Sécurité, 2016) confirme les mémes observations’' &at kctuel de la
sécurité informatique. Les casattaques informatiques sont devenus considérables
et causent des dommages trés lourdes de conséquences ; année aprés année, les



68 ISI. Volume 2 —n° 1/2017

cyber attaquesomtinuent de 'sggraver en fréquence, en gravité et en impact. Les
méthodes de prévention et de détection se sont révélées largement inefficaces face a
des agressions de plus en plus habiles ; ainsi de nombreuses organisasiawvsnt

pas quoi faire ou 'ont pas les ressources pour combattre les cybercriminels
hautement qualifiés et agressifs. Depuis quelques années, les wiresrgt les
industriels travaillent ensemble avec succes pour améliorer les tedbsoftdes
méthodes de sécurité. Cepertdin nombre tincidents de sécurité augmente en
termes dampleur, dimpacts et de fréquences.

Ces renseignements (Romanosky, 20P&C Etude Sécurité, 2016) confirment
gue nous assistons a un défi crucial péendemble de économie numérique. Ce
contexte actuel de la sécurité informatique constitue la principale motivatioogle
travaux ; cela représente le principal verrou scientifiqué sagit decontribuer a
lever.

Aujourd hui, nous sommes confrontés a un besoin urgent de nouvelles approches
axées sur les aspects humains, y compuidisabilité (Lewis, 2014)pour assurer la
sécurité des systemes. En effet les systémes sont utilisés par leashlisai ge
certains tentre euxsoient de plus en plus automatisés. Ferfa@®l4)a montré que
les ressources humaines sont maintenant au coeur du business modéle des
organisations et a pointé « le facteur humain comme principale source de risqu
opérationnel dans le secteur bancaire ». Le livre de Cranor etn&zr{@2005
indique les tendances de la recherche en matiére de sécuriidiletadilité. Le
livre de Clarke et Furne(R014 présente’Btat de’lart sur « laspect humain dans la
réussite de la sécurité Toutes ces initiatives sont menées sur des solutions de
sécurité spécifigueuss bien chez les universitaires que chez les industriels, nous
remarquons un manque de recherche’'sugdnierie globale de la sécurité du point
de vue de’lHM (interaction hommanaching et de lergonomie. Létude de
Ponemon Institute montre les causesla violation de données en 2015 (Ponemon
Institute LLC, 2015} attagues malveillantes ou criminelles pour%y7anomalies
du systeme (défaillances de la technique et des processus métierPpoLet 2e
facteur humain (employés négligents, erreurs linesq pour 2%6. Ces chiffres
confortent les objectifs de nos travauxrendre lesservices numériques fiables,
protégés et sécurisés de facons efficaces, faciitishtion et résilients.

Dans cet article, étendant largement celui présenté tdaber « Sécurité des
Sl: technologies et personnesd Inforsid 2016 (Goudalocet al, 2016), nous
suggerons deprésente nos travaux sur'ingénierie conjointe de la sécurité,
I'utilisabilité et la résilience Nous nous concentrons sur lesystéemes
socidechniquegSST), sur la vie privée et sur la confiance. Dans la section suivante
nous rappelong état de lart. Nous décrivons notre contribution dans la section 3.
La section 4 présente une étude de cas dans le domaine médical. Enfin, la derniére
sectbn conclutnos travaux
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2. Etat de l'art

Dans ce chapitrerousprésenbns | état de’lart sur les systemes sociotechniques,
la sécurité et ses indicateurs de suluitilisabilité et la résilience.

2.1. Systémes sociotechniques

Le concept de systénseciotechnique a été créé a la fin des années 1950, dans
un contexte Btudes menées pdinistitut Tavistock a Londres (Trigt al, 1963;
Emery, 196]. Sperber et Wilson traitent la pertinence de la communication (et
cognition) dans le contexte soc{&perber et Wilson, 1995Elayne Coakes définit
le terme sociotechnique comme étaatude des relations et interrelations entre les
parties sociales et techniques de tout systé@makes, 2002 Les systémes
sociotechniques visent a modéliser ensemblecégmacités humaines, sociales et
technologiques dan&utilisation et le traitement des services a valeur ajoutée. Singh
définit les systémes sociotechniques comme des systemes gisystweyber a
plusieurs parties prenantes (Singh, 2013)ngki-stakehdder cyber and physical
systems»). En effet, les systémes sociotechniques soutiennent la complelaté e
changement a la fois dans les mondes physiques (sociaux) et cyber.

De nos jours, les relations sociales sont mélangées avec les relatioatside
cybernétique. Les activités sur les principaux réseaux sociaux etplendants dans
la vie sociale en sont une preuve. De méme, la vie privée, la vie professiatrall
vie publique se rapprochent et se mélangentesiCle cas notamment du
consumeérismeet de la BYOD Bring Your Own Devige Les données de la vie
privée des employés se retrouvent ensemble avec les doriréaemtise sur des
médias personnels et/ou des systémes professionnels. Les SST traitent déssdonn
sensibles et fournissent deswees de valedr Par ailleurs, les utilisateurs adoptent
un comportement ubiquitaire et présentent une forte volaglitéles attentes
insaisissablesA I'ére de lindustrie des services, le succés des SST nécessite une
réelle sécurité (confiance, respele la vie privée, intégrit&€onfidentialité) avec la
satisfaction de toutes les parties prenantes, dont les utilsgt8d Corporation,
2014)

2.2. Sécurité

La famille des normes ISO 2700@Q/IEC 27&x, 2010 est dédiée a la sécurité
de finformaion et est devenue le principal cadre de référence de la sécurité dans le
monde entier. Ces normes présentent comment établir, mettre en ceuntenimet
améliorer continuellement un systéme de gestion de la sécuriténfibentation.
Elles définissentla sécurité en termes de trois concepts fondamentaux : la

1. Services de valeurServices contribuantedfacon essentielle a la chaine de valeur (cf.
chaine de valeur, Porter (1980) et Chaptal de Chanteloup (2015)).
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confidentialité, lintégrité et la disponibilité des informations, en appliquant un
processus de gestion des risqu#sutres normes internationaleslocalesportent
égalemensurla sécurité, aisi quesurles risques de sécurité dek Internationales

ou locales, toutes les normes opérent sur ces trois criteres fondameetda
sécurité A ces derniers, sont rajoutés différents attributs et propriétés de séalarité
gue preuve, trace, nedpudiation, identification, authentification que nous
suggérons de rassembler pour assurer le conceptgerfabilité

Dans les SST, notammegiénsle domaine des systémes médicaux, les attributs
du respect de la vie privée et de la confiasmet liésindéniablement a la sécurité.
Westin dans son remarquable liira vie privée et la libert@Vestin 1970)avait
ouvert le champ moderne du droit et de la piwée Le respect de la vie privée
(privacy) exigela confidentialité et’'Intégrité des informa&ins. Ce sont des critéres
importants permettant de renforcer la confiance delisateurs des systeémes
d'information. Dans (Cranor et Blase 2015, les auteursdéfinissen différents
aspects du respect de la vie privdgour réussir la sécurité des sysés
d’'information dans les entreprise&oudalo et Seref2008) ont proposé une
approche méthodologique opérant sur la construction danevas 'ddhésion de
toutes les parties prenantes dedanisationLes travauxde Clarke et Furne(2014)
se rappoknt a laspect humaifdont I utilisabilité) dans la réussite de la sécurité

2.3.Métriques etindicateurs de suivi de la sécurité

Nous définissons les indicateurs de suivi de la sécurité, en introtlasaotion
de la qualité de sécurité. Avec une premiére approche, la qualité est assimilée a
I'ensemble des exigences fonctionnelles et non fonctionn@emardezet al,
2005) La Qualité est un métoncept qui présente différentes significations aux
différentes parties prenantes (comme les Clients, les Partenaires, ikzgdutis, les
Manageurs, les Concepteurs, les Réalisateurs, les Exploitants)alres termes,
c’est un métaoncept qui 'affine et qui désigne différentes notions en fonction de
I'objet qualifié. Pour conférer des définitiorencrétes aux exigences de qualité en
termes de laécurité, nous utilisons une décomposition de la qualité sous la forme
de modéle de qualité. Nous représentansmétamodéle associé a la qualité de
sécurité dans lagure 2.

Nous avons présenté ce métalidle sous forme’'dn diagramme de classes
UML et nous y avons introduit les concepts suivants : aspects de séau#é, s
aspects de sécurité, les critéres et les métriqgues. Nous fournissdessais,
guelgqueexemples pour illustrer ce métadéle.

— Le controle thcces présente des saspects comme’idlentification,
I'authentification et hutorisation

— L'intégrité présente des seaspects comme’ihtégrité des applications,
I'intégrité des communications,intégrité des données, ifdtégrité de
infrastructures,’ Intégrité du personnel
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— La disponibilité présente les seaspects comme la fiabilité, la robustesse
(tolérance aux pannes ou haute disponibilité) et la performance (éqalideg
charges ou garantie de temps de réponse).

Qualité de
Sécurité
[y
Spécifie un niveau
obligatoire de T
Exigence de Aspect de Sous-Aspect de
Sécurité Sécurité Sécurite
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W
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Est spécifiée sur el
Exigence | Sécurite
N

Composante SI

Figure 2.Méamodtlede qualité de lasécurité (Goudalo et Seret, 2009)

Nous avons principalementis en évidencées notions de critére (descriptible)
et de métrique (mesurable) sur les aspects et lesaspests de la qualité de la
sécurité, pour obtenir demsdicateurs clairs surdmélioration de la qualité de la
séarité du systéme’thformation

Pour définir les regles de sécurité du systehmdatmation, les chercheurs et les
experts en sécurité utilisent habituellement les concepts de sujebjet dntroduits
par Bell et La Padula(1975) et repris dans les travaux de Cuppét®97) Pour
assurer le suivi des indicateurs de sécurité dans un repére homogéne, naus étend
ces deux concepts (standardssdget et d’objef) par lintroduction dun troiseme
groupe qui est la notion de solutions de sécurité. Pour protéger les actifs de
I'entreprise, les solutions de sécurité doivent étre efficaces. Nous repianons
définition en précisant ce qui suit. Wgsteme tnformation sécurisé’entreprise se
commse des :

— Objets qui présentent des niveaux de sensibilité (suivant les critéres d
sensibilité) ;

— Sujets qui présentent des niveaux de confiance (suivant i@sesr de
confiance) ;
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— Solutions de sécurité qui présentent des nivedeffichcité (suvant les
criteres defficacité).

Pour tous les élémentsuhe catégorie ou’dne autre, nous établissons les
indicateurs de sécurité dans un systeme de métriques homogénes, aigeatre
quel que soit le critere choisi (sensibilité, confiance ou efti€p Dans lordre
croissant, les quatre niveaux du systeme métrique homogene«sdm, « 1 », « 2 »
et « 3 ».Ci-dessous, quelques exemples.

—Un systéme de contréléatces avec badges biométriques, dans la mesure ou il
est bien géré, il corresporick 3 »(Trés efficace) pour la métriqueindicateur de
sécurité (Critere '@fficacité).

— Dans larchitecture technique’wh Sl, un firewall installé a cété du routeur
frontal et dont la configuration’a pas tenu compte de la politique de sécurité de
I'entreprise correspond @0 » (Pas efficace) pour la métriqueimticateur de
sécurité (Critére '@fficacité).

— Un jeunetraderproposé au poste de directeur de salle de marché (afdrs qu
sort tout juste deé école de formation, sans expérience) correspond a la métrique de
I"indicateur de sécuritéC¢itére de confiance) « 0 » c esta-dire pas de confiance
en ce sujet pour ce poste. Le postent@me correspond a la métrique de
I'indicateur de sécuritéCtiterede sensibilité) « 3 » c esta-dire rés sensible pour
les enjeux d€ éntreprise.

La mesuré de sécurité, consistant & faire former ce jeune, et de trés prés avec un
directeur chevronné, et pendant quelques années, et dans une salle de marché,
correspond a & » (c'esta-dire peu efficace)pour la métrique ‘dndicateur de
sécurité Critered’efficacité).

2.4 Utilisabilité

La garantie de’utilisabilité permet aux utilisateursatteindre éurs butset de
satisfaire leurs besoins dans un contexte particulietilidation. Le contexte
d'utilisation est défini par 'ensemble deaitilisateurs, taches, équipemeret
environnements physiquesociauxet cyberqui peuvent tous influer sur la facilité
d'utilisation dun service (produit ou systemd)a nome ISO 924441 (1998
définit I'utilisabilité sous 'langle de 'lkergonomie, comme étant « la mesure dans
laquelle un produit peut étre utilisé par des utilisateurs spécifiquesfteindre les
objectifs spécifies avec efficacité, efficacité et satisfaction dans un contexte
d’utilisation spécifié>. La norme comprend aussi une explication de la maniére dont
I' utilisabilité dun produit peut étre spécifiée et évaluée dans le cadresgstéme
de qualité. Sousdngle de’lingénierie logicielle, la nhorme ISO/IEC 9126997),
d’une part définit I' utilisabilitt comme étank un ensemble 'dttributs qui portent
sur leffort nécessaire poututilisation, et sur’Bvaluation individuelle ‘dine telle

2. NB. Nous précisons qu'il s’agit d'un cas illustratif maitrisé qui ne pewesir par hasard
dans une vraie entreprise.
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utilisation, par un ensembléuilisateurs déclarés ou implicitesces attributs sont

I' efficacité, laproductivité, la sdreté, et la satisfactiorialtre part, une version plus
récente de la norm@SO/IEC FDIS 91261, 200Q décrit six groupes de qualités de
logiciel, pertinentes pendant le développement : le groupe relatif adtofmalité
('exactiude, la convenance,’iteropérabilité, la sécurité) le groupe de

I' utilisabilité (la compréhensibilité, dpprentissage, dpérabilité, lattractivité); le
groupe de fiabilité (la maturité, la tolérance aux pannes, la capacité a rectauvrer
disponiblité) ; le groupe de’éfficience (le temps, le comportement, la ressource,
I' utilisation); le groupe relatifaux capacités de maintenancearfblysabilité, la
capacité a étre changée, la stabilité, la testabilité) et le groupe de portabilité
('adaptabilté, la capacité a étre installée, la coexistence, la capacité a étre
remplacée). Tous ces aspects et attributs se rapportent a la qudlitdisation du
produit (systéme ou service) fourni, dans le contekttilidation. Shackel(2009)
définit I utilisabilité sur la base de trois critereda performance de la tache, la
satisfaction des utilisateurs, et les codts

La maturité acquise au fil des décennies renforoéren évaluation de
I' utilisabilité. Une simplemesurede I’ utilisabilité ne serait ps suffisang, compte
tenu de la complexité de tous les facteurs de contexte a prendre en consiéération
compte tenu de 'dbsence totale 'dn utilisabilitt-métre (& linstar dun
thermometre). Bevaat al. (Bevanet al., 2015 indiquentqu'il est maintenat plus
apprécable dévaluerl’ utilisabilité au lieude b mesurer, méme si la noemSO
924111 met laccent sura& mesure.

2.5. Résilience

La résilience est un concept du monde réel qui est utilisé dans plusieurs
domaines. Ramenée aux systema@sfakmation, la résilience est une préoccupation
majeure de nos jours, afin de prévenir un incident et plus empmr restaurer un
état stable apres un accident ou une faute intentionfiglerie, 2008 ReSIST,

2015. En rapport a la préoccupation dackident (Hollnagel et al, 2009, la
résilience est appliguée dans de nombreux domaines tels’iggénierie des
systémes sociotechniques.

En écologie, la résilience est la capacitandécosystéme ou’'uhe espece a
récupérer un fonctionnement et/ou un dévpépent normal aprés avoir subi un
traumatisme. En économie, la résilience est la capacité a revenir sur la trajectoire de
croissance aprés avoir encaissé un choc. En psycholtferésilience est la
capacité tune personne ou’uh groupe a bien se déwpber, a continuer a se
projeter dans’avenir, en dépit '‘@vénements déstabilisants, de conditions de vie
difficiles, de traumatismes parfois sévésd€olas etSarron, 2009).

Luzeaux a écrit que la résilience est obtenue grace a la capacité de Bervei
les conditions aux limites déehveloppe de performance et a la capaciapter
le comportement opérationnel du systéme aux développements potdatietite
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enveloppe» (Luzeaux, 2011) En dautres termes, étre résilientest « rebondir

pour retrouver son équilibre, cest la poursuite de la viabilité, au mépris éventuel
des performances. Afin’@viter toute confusion, nous précisons que la robustesse
est la capacité de pouvoir maintenir le niveau de performance alors que les
conditions exogenes ont un peu changé.

La résilience est considérée comme une vertu active intégrée dans tous les
systemes et opérations actuels, notamment dans le domaine de la @@&tinse
2013) Aujourdhui, les stratégies géopolitiques et économiques intégrent
simultanément les cing axesinfluence ¢yber, espaceair, maritime etterrg), pour
réaliser les activités et opérations de prévention, protection, atténugtumse,
rétablissement, correction et sauvetage. La protection’idfastructure et la
continuté fonctionnelle sont alignées pour rendre une vertu active intégeseac
dire la résilience. La vertu est définie commla capacité de prendre des mesures
appropriées et correctes qui profitent a la foacteur et les autres par le
philosophe Rmain Lucius Annaeus Sene&tanford, 2016) Nous inspirant €
Laprie (Laprie, 2008), nous concluons par la définition de la résilience des systémes
d’information en précisant gl s’'agit de la capacité daysteme dnformation a
garantir la persistancel’'un niveau acceptable de services fournis, avec une
confiance justifiable, et ce méme face a une attaque, une défaillance, ou une
perturbation quelle delle soit (faute, erreuretc). Un systéme résilient doit étre
doté des fonctions de résilience.

Luzeaux (Luzeaux,2011) a défini quatre fonctios de la résilience, qui sont
« I'évitement (capacité 'dnticipation), la résistance (la capacité&alborption),
I'adaptation (la capacité de reconfiguration) et la récupération (ou le recouvrement
est la capacitée restauration) (Luzeaux, 2011)Woods a défini quatre principaux
axes sous le concept de la résiliencebond (des événements perturbateurs ou
traumatiques, les systemes rebondissent et retournent a idéésaantérieures ou
normales) robustess (malgré les événements perturbateurs ou traumatiques, les
systemes maintiennent dpialité et la performance antérieures ou normales de leurs
activités); extensibilité gracieuse (a la survenance des événements fragilisant ou
éprouvant les limites des stgmes, ces derniers étendent leur performance ou bien
apportent une capacité 'adlaptation supplémentaire pour surmonter les
événements) I'adaptabilité durable (au fur et & mesure que les conditions évoluent
en bien ou en mal au fil du temps, les reglegjouvernance soutiennent la capacité
des systemes a continuer & bien fonctionner et a éviter de tomber dans desupiéges d
business ou autregWoods, 201k Woods a indiqué avoir défini ces quatre
concepts en vue’dne ingénierie éventuelle de lésilience dandes systemes et
réseaux dans le futur

Au cours des derniéres années, la communauté des chercheurs et les
professionnelont mis l'accenten particulier sur la résilience dans les différents
domaines de’industrie des servicedinsi des initiaives telles que leprojet IRIS
(Infrastructure for Resilient Internet System#nfrastructure des systémes Internet
résilients cf. IRIS, 2016, le projet RAMBO Resilient Architectures for Mission
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Assurance and Business Objectiveérchitectures résilistes pour’lassurance de
mission et objectifs '@ffaires) dans le cadre du Programmarmbvation FY11
MITRE (RAMBO, 2012, [linitiative européenne ReSIST Résilience for
Survivability in IST- Résiliencepour survivabilité dans les ISEf. ReSIST, 2015

et les travaux de la Commissi@uropéenne sur les questions de la résilience
(European Commission, 2010, 2012, 201Buedraogoet al. ont proposé des
mesures sur la résilien¢g®uedraogoet al, 2013) et Ruaultet al. (Ruaultet al,
2016)une intégratin de la résilience avec la sécurité et la slreté, afin de surveiller
les systémes efalerter leopérateurs pour naviguer a vue.

2.6. Analyse critige sous’langle dapproches conjointes

Dans cette section, nous avons présetdéatl de 'lart des conepts de la
résilience, de’Utilisabilité, de la sécurité et des indicateurs de suivi de la sécurité.
Les travaux sont généralement centrés sur un domaine ; il nous seamue
important deffectuer une étude critique sotarlgle dapproches conjointes.

Clarke et Furnell présemnie dans leur livre Glarke et Furne)l2014) I état de
I'art sur«l'aspect humain dans la réussite de la sécuriddee a proposé des
patterns tutilisabilité qui sont adaptés a la conception des systémes de sécurité pour
des foretions spécifiquegYee, 2002. Toutes ces initiatives sont menées sur des
solutions de sécurité spécifiques. Aussi bien chez les universitaieeshgz les
industriels, nous remarquons un manque de recherchérgériierie globale de la
sécurité du point de vue déHM (interaction hommenachiné et de lergonomie.

Le risque zéro 'existe pas, quels que soient les efforts effectués, des pexblem
surviennent. La prise en compte de la résilience dans les travaux detsgevient
nécessaire a’'dre del'économie numérique. La thése de doctorat Riktre
Cambacédéf010) évoque les relations entre la slreté et la sécurité, sans proposer
un cadre méthodologique pour adresser la sécurité et la résilience de maniére
conjointe. Les travaux sur les systénegber et physiques (CRSCyber Physical
Systemscommencent a intégrer la sécurité et la résilience. La récente éalidée
par Khaitan et McCalley(Khaitan et McCalley, 2015yur les techniques de
conception et applications des systemes cyber eiquesprésente un état dart
sur fintégration de la résilience et de la sécurité dans ces systémes. Dans la
conception de systemes de commandes résilients pour les systémespiettedme
distribution dénergie, Zhu et Basar ont eu recours a la théorie des jeux, afin
d'utiliser la théorie des jeux pour traiter les compromis foretdaux entre
robustesse, résilience et sécurité des systemes (Zhu and Basar, 2015Ei@rdes
al., 2009), les auteurs ont travaillé sur la sécurité et la résilierwasyd¢temes de
transport et de distribution’ éhergie aussi ; ils ont proposé des modeles et des
techniques pour comprendre les vulnérabilités des systémes de contréle et |
impact sur les systemes de transport et de distributiénedgie électrique les
auteurs ont proposé des solutions pour atténuer ces vulnérabilitégspécibans
(Musman, 2016)Jauteur présent les travaux de son équipe de chercheurs. Ces
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derniers ont utilisé une définition quantitative de la résiliencemet hppliquée dans

une approche inspirée de la théorie des jeux, considérant que plusieurs cyber
attaques sont en courtedécution.Cette approche permet de détermilesractions

des défenseurs comme une analyse de portefeuille, ‘afientfier une sélection
prescriptivedu meilleur emploi des méthodes de sécurité et de résilience a utiliser

Le cadre méthodologique du NIST, dans ces récentes versiorigsélidration
de la cybersécurité dans les infrastructures critiq@esST, 2016 intégre
explicitement des aspects de la résilience du point de vue de la récupération aprés
sinistre. Il intégre cing fonctions majeures : identifier, protégeectiét, répondre,
récupérer. Les travaux de la Commisstomopéennsur la « protection déEurope
contre les cybeattaqueset les perturbations a grande échelle » recommandent de
concevoir la sécurité et la résilience dans tous les réseaux (Hilbpean
Commission, 2010 Le programme européen ReSI$ReSIST,2016 prend en
compte ces recommandations a travers ses initiatives de recherche sur un cadre
global de slreté et de sécurit¢ Towards a global dependability and security
framework»). Le projet européen CAMINCGCAMINO, 2017) a pour objectif
principal de fournir une feuille de routencrétepour améliorer la résilienceontre
la cybercriminalité et le cybeerrorisme. DangChoraset al, 2019, les auteurs ont
présentéde fuuresrecherche pour aborder leprobléemeset atténuer les lacunes
dans la lutte contre la cybercriminalité et le cyberterroridliog 2025. llsont décrit
I'approche« CAMINO THOR », considérant la cybersécurité de facon globale selon
guatre dimensionstechnigue, humaine, organisationnelle et réglementdtans
gu'aujourd’hui en France la cybersécurité de®IV, opérateurs ‘dmportance vitale
rentre dans le dispositif de la loi de programmation militaire (ANSSI, 2016)
Cependant, @&dela dEbios (EBIOS, ANSSI, 2016, aucun autre cadre
méthodologique st encore publié patANSSI (Agence nationale de la sécurité
des systémes d'informatigmotamment en ce qui concerrilmgiénierie conjointe
de la sécurité et de la résilience.

A ce stade, nous notons deux mangues cruciaux :
— Absence dnitiatives qui intégrent la sécuritéutilisabilité et la résilience ;

— Absence thpproche méthodologlie de type ingénierie globale de la sécurité,
de lutilisabilité et de la résilience, de maniére conjointe.

Dans la section suivante, nous suggérons notre apprtiogérerie avancée de
la sécurité qui opére de maniére conjointe sur la sécuritélidabilité et la
résilience. La section’ dnalyse conjointe (3.2) exploitéétat de'lart, etl’ étendafin
d’'opérer efficacement sur la sécuritétilisabilité, la résilience et leurs corrélations
réciproques dans les systemes sociotechniques

Dans la pésentation du cadre de notre ingénierie conjointe, nous utilisons des
patterns pour décrire les problemes et les solutions adaptées aux prob&mes
sécurité, tutilisabilité et/ou de résiliencées patterns sont largement adoptés dans
de nombreuses activités humaines qui requiérent une combinaison de coeypéten
et dentrainements. Dans les ann#&8%80, Iarchitecte Alexander a été le pionnier de
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la reconnaissance, du nommage et dglisation de modéles lors de ses travaux de
planification urbaine (Aleanderet al, 1977). A la fin des annéed980, les
informaticiens travaillant dans le domaine de la conception orientée okjet on
découvert les travaux effectués par Alexandre et les ont adaptés au gén@ logici
(Gammaet al, 1995; Salloway et Trott, @02). Schumacher (2003) a fait valoir que
I'ingénierie de la sécurité peut tirer bénéfice’délisation des patterns, mais il ne
parvint a présenter des patterns spécifiques pour atteindre cet objectif. @ppraG
édité un livre sur ledlesign patterade la sécurité (Blaklegt al, 2004), mais ra

pas adressédlignement entre la sécurité attilisabilité.

3.Ingénierie avancé de la sécuritédes systemes’thformation

Face a la sophistication des attaques et a la banalisation desebytibcdés
d’attaques, les pratiques de sécurité doivent étre menées suivarardesorks
d’ingénierie et’lingénierie de la sécurité devraméliorer dans un cycle vertueux.
Dans ce travail, nous proposons weatributionen termesi’ingénierie avancée de
la sécurité qui opére sur quatre concepts ensembles actifs dentreprise, les
risques auxquels ils sont exposés, les solutions de sécurité etiteseinrs de suivi
dans une démarchéanélioration continueD’une part, notre approché&ménierie
porte principalemensurla sécurité, mais de facon conjointe avetilisabilité et la
résilience des systémesirdormation D'autre part, elle vise & adresser les
corrélations réciproques de la sécurité, dglisabilité et de la résilience

Dans cetteextion nous suggérond’élaborer une approche systémique, large et
innovante qui opere swes différers axesafin d améliorer lexpérience utilisateur
de toutes les parties prenantes. Pour ce faire, neghgrclons et traitons, de facon
conjointe, legproblémes de sécurité,udilisabilité et de résilience dans les systemes
d’'information des entreprises et organisations.

3.1.Le positionnement du SST dans la nouvelle industrie des services numéique
sous le regard de la sécurité et dexpérience tilisateur

Comme il transparait dan'®tat de ’lart sur les systémes sociotechniq(®ST)
(paragraphe 2.1), les approches sociotechniques appréhenderaient ggavesita
subtilités des structures organisationnelles humaines, avec udgudes de
procesus dentrepriselfusiness procepgt les complexités des systémes techniques
géographiquemengparts a travers le monde. Nous présentons tkassiitenotre
représentation du systeme sociotechnique.

3.1.1 Le positionnement du S8Tses composantes

Les conceps des systéemes et approches sociotieglas ontété succinctement
présentés dans les sections précédentes. Il est communément reconnu que les
systemes développés en utilisant une approche sociotechnique sonspagibles
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d’étre acceptés par les utilisateurs finaux et de fournir des valeurs réellestas par
prenantes. Nous notons des différences notables entre la modélisatigatée®es
informatiques ou IT Ihformation Technologies technologiesde linformation) et
celle des systémes sociotechniques. Les approchiegédierie en termes
d’interactions différent pour les uns (systemes IT) et pour les auys®er(es
sociotechniques). Nous proposonsdessous notre positionnement des systémes
sociotechniques au regard des systéni@sfodmation, en commengant par les
systemes informatiques. LBigure 3 illustre notre représentation des systémes
sociotechniques.

1) La modélisation des systémes informatiques IT se concentre sur latd@scrip
technique des composantes des systémes et les interactions entre alldg afi
fournir un certain service.

2) Les systemes sociaux comprennent toutes les interactiomsirfes et
coopération, sur la base des valeurs sociales et culturelles.

3) Les systémes 'mformation comprennent toutes les interaets des
utilisateurs avec les systémes informatiques, en intégrant leurs otigasisa
implémentations et gestion.

4) Les systémes sociotechniques fournissent une fagcon de comprenesdds
interactions humaines avec les différents systemes infoumeatigurs composants,
ainsi que la coopération avecadtres systemes. Les systémes sociotechniques
abordent aussi les interactions entre les systémes, les partiestgseraar
organisation et Ensemble de énvironnement social, & la fois les monghgsiques
et le cyber.

Ces dimensions définissentinformation en termes 'ohteraction entre les
acteurs, dans le cadreude dépendance sociale (les uns comptent sur les autres pour
atteindre leurs objectifs respectittjou dun échange 'thformation (es acteurs
échangent des informations 'dg jugent pertinentes, a certains moments, pour
certaines raisons). De nombreux problémes conflictuels pourraianteréges
interactions entre acteurs, et de la fagon dont on accédmfamxations.A titre
d’'exemple, les systémesiformation des laboratoiresahalyses médicales;uhe
part sont ouverts aux partenaires et fournisseurs, 'atitice part offrent des
interfaces tinteractions avec les patients et clients. Les systéeh&®mnation des
hépitax et des centres de santé sont dans le méme contexte. Les questions du
respect de la vie privée et de la confiance y sont crugieléss doivent étre traitées
comme telles. En France, ces systémes opérent dans un cadre reglementaire,
normatif et Iégalrés strict.Avec ces contraintes, les systemes doivent satisfaire les
objectifs business des entreprises et organisations, tout en se gg&Entioontre les
attaques ce qui consiste un véritable défi pour la science.

Ce défi scientifique tel un nceud complexe se dénoue harmonieusgéenta
I'approche de systémes sociotechniques. La contingence de complexités se
décompose en sogystemes hétérogénes avec des acteurs epagadacteurs
ayant des compétences, préoccupationgrgeux respectifs, dans un ensemble
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d’interactions et de corrélations. La recherche 'denélioration de’expérience

utilisateur pour chaque partie prenante pourrait constituer la préoccupsjeue
dans la recherche de la sécurité optimale et pérenne.

4
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Figure 3 Représentationde syséme sciotechniquéGoudalo et Kolski, 2016

3.12. L'expérience utilisateur dans les systémes sociotechniques appréhendée sous
I'angle de la sécurité

Dans cette section, nous appréhendtsspkrience utilisateur soushgle de la
sécurité. Le systémes sociotechniques traitent des données sensibles et fournissen
des services a fortes valeurs. Dans le méme temps, les utilisattaptent un
comportement ubiquitairéls changent trés souvent lsdagons de consommer les
services et on’arrive pas toujours a appréhender les raisons de ces changements
Les fournisseurs de serviceséwertuent a établir uneéritable confianceet
améliorer I'expérience utilisateudes consommateurs de servic€amme nous
I'avons précisé desintroduction, ced s’avere nécessaire pour le succés des
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systémes sociotechniques, dans notre éréinidustrie des exvices(IBM, 2014;
KPMG, 2014; Umhoeferet al, 2014.

L’approche des systémes sociotechniques facilitdentification et la
formulation de 'lexpériance utilisateur pour chacune des parties prenantes, du point
de vue de la sécurité et de la satisfaction de leurs objectifs respectifs. Une
expérience utilisateur positive est généralement basée sur la cog@paitlgnele
temps, réduction du travail phgse ou diminution de’éffort de réflexion), la
confiance que le systeme sociotechniquéonctionne correctemen{ et la
perception de son utilité. Le concept dénctionner correctememtimplique la
confiance dans le résultat rendu et la confiance dans les données et étapeg qui y on
contribué. Ce terme subjectif pour chaque partie prenante met en évidence les
exigences de disponibilité, intégrité, sdreté, résilience et sécurité. Saksme S
(2007, I'expérience utilisateur prend en compte tous les critértdishbilité avec
des facteurs additionnel€ranor et Blase, 201k Birge souligne le manque de
recherche sur la conception de solutions techniques pour la communicatiom et pou
la technologie de'information dans le domaine del'expérienceutilisateur et la
confiance» (Trust and User eXperience- TUX), (Birge, 2009. ISO 9241210
définit I'expérience utilisateurromme «les perceptions et les réponses des
personnes résultant deitilisation réelle dbu de lutilisation prévue din produit
systeme ou service

En synthése I'amélioration de 'expérience utilisateurfait appel aux
améliorations simultanées et optimales ¢k confiance, le respect de la vie privée,
I'intégrité, la confidentialité des données, la disponibilité, la sleetésilience, la
sécurité et la véritable satisfaction densemble des parties prenantes (utilisateurs
finaux, responsables, participants, organes de réglementations etsodgantelle)

En conclusion, nous notons queHjectif de la sécurité esté@laluer, déliminer
et de prévenir les erreurs, les fautes et les attaques. Ehocasrdences de risque
d’incident, lobjectif de la résilience est de tolérer et de surpasser les impacts, et de
garantir des services en mode dégradé conformément legimmmdes accords de
service (SLA- Service Layer AgreemgntLes objectifs de sécurité et de résilience
doivent étre assurés, tout en maintenant une expérience utilisatgtivep De
méme, nous précisons 'gume expérience utilisateur positive (bonndisatbilité,
IHM efficace, satisfaction de chacun) devrait promouvoir le succes de lat&éturi
de la résilience, atice versa.

Dans la section suivante, nous proposons de modéliser de fagon eoigoint
sécurité, la résilience éutilisabilité, dans le but'dméliorer lexpérience utilisur
(Goudaloetal., 2016.

3.2. Analyse conjointeest modele conceptuel avancé du SST

Dans cette section, nous suggérons de présenter notre modéle conceptiel ava
qui modélise de facon conjointe la sécurité, Klignce et lutilisabilité, dans le but
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d’améliorer lexpérience utilisateur de toutes les parties prenantes. Le modéle
conceptuel résultant déahalyse conjointe de la sécurité, de la résilience et de
I' utilisabilité opeére :

— Sur les trois principauxoncepts tactifs dentreprise, de risquesidcidents et
de solutions ;

— Et sur un systeme métrique homogene qui gere ces trois concepts du point de
vue de la sécurité, de la résilience et'délisabilité ensemble.

3.2.1. Elémentgl’analyseconjointe @& la sécurité, de la résilience
et de lutilisabilité

Dans toutes les normeke sécurité (locales et internationales), les trois criteres
invariants sont les mémesa confidentialité I intégrité et ladisponibilité (ISO/IEC
2700x, 201Q EBIOS, 2018. A ces trois crittres fondamentaux, sont rajoutés
différents attributs et propriétés de sécurité tels que la preuve, la l@manen
répudiation, lidentification, lauthentification que nous assemblons pour assurer le
concept dmputabilité (comme indiquéen section 2.2)Dans les systémes socio
techniques, et notamment pour le domaine des systémes méioasxservant de
cas détude, cf. 84), les attributs de respect de la vie privée et ceux de la confiance
(Trush se joignent indéniablement a la sétéuri

Comme indiqué dansdtat de ’lart (section 2.4), le respect de la ygvée
(privacy) fait appela la fois la confidentialité etihtégrité des informations. La
présence de regles et politique gevacy et leur respect effectif renforcent la
confiance des consommateurs

Rousseaet al. (Rousseaet al, 1998 définissent la confiance comme condition
psychologique, y compris’'ihtention daccepter la vulnérabilité basée sur les
attentes positives des intentions ou des comporteméate chutre. Ldfiabilité
définit la propriété tin systéme qui exécute uniquement ce qui est nécessaire (a
I'exception dune interruption de€ énvironnement, les erreurs des utilisateurs ou des
opérateurs humains et les attaques par des parties hostiles) et ne fdiautes
(Schneider, 1993

La perte de 'Imputabilité, la confidentialité,’intégrité ou la disponibilité
provoque un impact potentiel. Nous rappelons dansbiaul, la synthése des
principales solutions fournies painidustrie et la recherche powg prémunir contre
ces pertes. Les solutions conventionnelles sont bien établies, maisuh&autre
maturité pour réussir vraiment a géaer mieuxles incidents tels que les attaques de
sécurité. Dans la perspective de gérer tout typeidents, nos mettonsen ceuvre
dans la section 3.3 une ingénierie avancée de la sécurité qui inclut kenoésiit
I' utilisabilité.



82 ISI. Volume 2 —n° 1/2017

Tableau 1impactsde sécurité et solutions correspondantes

ObJeCt'f.s de I mpacts potentiels Solutions de s&curit é
protection
Perte des traces, des pistésudit
et de la transparence PKI, protectiondestraces,
Imputabilité Perte dimage de marque et signaturenumériquesolution
pénalités pour la neoonformité | AAA.
réglementaire
Applicationdes patches sur les
. . Perte dexploitation directe SOIUt'.OnS des fournisseurs
Disponibilité Solutionsdebackup of haute

et pertede part de marche disponibilité d’antivirus,
d’'antispoofing ant-DDOS.

Divulgation dinformations
sensiblespénalitégpournon
conformité perte d'image et de
part de marché

Solution de chiffremengones
de sécurité de confinement,
PKI, VPN.

Confidentiali&

PKI, Signaturenumérique

Corruption de données, authenticitédes messages,
Intégrité inconsistanceles servicegerte auhentificationdesmessagest
d’'image et de part de marché des servicesolutiond’anti
virus.

La norme ISO 92411 explique les bénéfices de la mesure 'délisabilité en
termes de la performance des utilisateurs et de leur satisf&0r924111, 1998.
Elle précise que la mesure de la performance et de la satisfaction des utilisateurs
tient compte de la facon dont les objectifs' atilisation initialement prévus sont
atteints; la nature et la quantité de ressources qui doivent étre déployées pour
atteindre les objectifsisés; et la fagon dont utilisateur trouve luméme acceptable
I' utilisation du produit ou du service. Les produits et services utilisablegipeétre
congus en incorporant directement dans leurs spécifications (caractésistigs
attributs connus au bénéfice des utilisateurs dans des contextes pagticulier
d'utilisation. Comme rappelé dans la secti@4, Shackel (2009) évalue
I' utilisabilité sur la base de iscritéres: la performance dans la réalisation de la
tache, la satisfaction deéutilisateur, et le colt engendré. Comme indiqué dans
I"introduction, lindustrie des services numériques caractérise aujmirde
contexte dutilisation. L utilisabilité doit étre assurée pour fournir des services
(systtmes ou produits) qui sont utilisés darss dcontextes personnels et
professionnels, en fixe et en mobilité. Ces services numériques traitelunieses
sensibles et non sensibles, sur les appareils aussi bienrpdssgue professionnels.
Les services fournis peuvent étre utilisés ou consonpagain utilisateur final a
travers linterface utilisateur ergonomique ou bien ces services peuvent étre utilisés
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ou invoqués en orchestrant un systéme de haut niveatiuaupdoduit, telles les
problématiques ‘dhtégration dapplications ou de bus de sems. Ainsi,
I'ingénierie dutilisabilité prend toute sa place dans le contexte utdisation des
services, produits ou systemes a cette nouvelle époguéndestrie des services
numériques. lingénierie dutilisabilité se réfere a un processus deception qui
quantitativement et de fagon prédictive, fakilité
d’utilisation dun produit, systéme ou service. &re de lindustrie des services
numériques,’Ingénierie dutilisabilité considére aussi bien la réponse collecties
groupes tutilisateurs ou de leurs représentants qiexpérience de chaque

traite, qualitativement,

utilisateur.

Tableau 2Impactsd’utilisabilité etsolutions correspondantes

Objectifs d' utilisabilité

Impacts potentiels

Solutions d'utilisabilit é

Co(t dutilisation
(dars la réalisation
d’une tache)

Sourced’erreurs

Mesures thdaptation (éducation,
concision, compatibilité)

Efficacité de la
réalisation des taches

Source de
contournement et/ou
d’abandon

Recherche deompromis dans les

préoccupations générales de tous
les intervenants (test, ergonomie

durcissement)

Efficience de la
réalisation des taches

Sourced’erreus
et/ou de failles de
sécurité

Recherche deompromis dans les
préoccupations générales de tous
les intervenants (test, ergonomie
durcissement)

Saisfaction de
I" utilisateur dans la
réalisation des taches

Sourcede rejet et/ou de
recherché de
contournement

Recherche ‘dmélioration de
I"expérience utilisateur dés les
phases amont

Les préoccupations’ gtilisabilité sont appropriées des les étapes initiales de
I'élaboration de solutions ou de produits. Planiffertillsabilité comme partie

intégrante de

la conception et du développement de produits,

implique

I'identification systématique des exigences en matiardlisiabilité, y compris les
mesuredd'utilisabilité et les descriptions vérifiables du contextetitisation. Afin

de spécifier ou de mesuréeuntilisation, 1ISO 924411 recommande’dentifier les
objectifs et de décomposetefficacité, lefficience et la satisfaction et les
composantes uwl contexte tutilisation en sousomposants avec des attributs
mesurables et vérifiables (ISO 9241, 1998). 3l n'est possible '@btenir des
mesures objectives deefficacité et de ’'Efficience, la norme 1SO 92411
recommande 'Utilisation de mesuresubjectives basées sur la perception de
I' utilisateur et qui peuvent fournir une indication deficacité et de’kfficience.
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A linstar de ce qui est indiqué par Bewvetnal. (Bevanet al, 2015), nous
suggérons ‘évaluer lutilisabilité. En nous inspant de ces élémentsathalyse et
notamment de (Seffaét al, 2006) et de (Vanderhaegen, 2010), nous proposons
dans le tableau 2 ursyntheése des objectifsudilisabilité, desrisques potentiels et
dessolutions dutilisabilité.

En psychologie sociale,ads lindustrie ou dans les affaires, la notion de
résilienceprésente la capacité deetour élastique quelle que soit la nature de
I'incident(Engleet al., 1996; Hamelet Véalikangas, 2003 Hollnagel, 200%. Dans
différents domaines, la notion’idcident représente les concepts tels que
I'adversité, les changements de risque, les forces de circonstamselimustrie
des services numériques, les incidents sont liés a trois conedfatgue de sécurité,
probléme technique, erreur (facteur humain). Au cours des derniéres alanées,
communauté de la recherche et les professionnels metieoemt sur la résilience
dans les différents domaines dendustrie des service<Comme nous’&vons
expliqgué en section 2.5/ ast le cas degrojets IRIS, RAMBO, ReSIST, et de
nombreux travauxe la Commissioeuropéenne

A partir des travaux deaprie (Laprie, 2008 et de LuzeauXLuzeaux, 201},
nous définissons la résilience comme un processus dynamique cordésapatité
a fournir des services de confiance justifiablené parten évitant les défaillances
trop fréquentes ou trop séveres, &utre parten assurant la persistance de la
prestation de services fiables méme en tasident de tout type.

Nous basant sur les références de cetteysmadt nous inspirant dg.aprie,
2008, nous proposons danstibleau3 une synthese des objectifs de la résilience,
les risques potentiels et les soluson

Nous définissons la résilience, comme étant la capacith dysteme
sociotechnique de continuer a remplir sa mission opérationnelle malgré les
éventuelles contraintes, conditions difficiles, événementséwg; et tBviter des
conséquences graves. Cette définition prend en compte le temps de ripoose,
de la récupération et de la gravité dégats. Dans la plupart des cas, les incidents
provoquant des menaces (conditions pouvant empédchteirite des objectifs) sur
un systeme sociotechnique sont de trois principales sources (proleléméqte,
erreur humaine, attaqueu malversation). Lagravité des conséquences de ces
conditions difficiles devrait étre traitée et limitée par la résilience. Unenfdeo
limiter avec succeés la gravité des conséquences skzaipécher la survenance de
tout incident entrainant des conditions difficiles oes cchangements. Comment
pourrionsnous protéger tous les actifs et composantestre tout incident
potentiel?



Ingénierie avancée de la sécurité des S5

Tableau 3Techniques anoyens de garantie de tasilience

Objectifs derésilience Techniguesde résilience Solutions de résilience
Eviter lesincidents
inacceptablegdu point de vue Prévention, tolérance,
de la fréquence et du point de Evolutivité (adaptabilité) traitement complet et
vue de la sévéritén cas de prévision des incidents
changement

Assurer la persistance de la
prestation deervices de Evaluationet vérification
confiance

Eradiation et prévision
desincidents

Utili sabilité (pour les

Tenir compte des changements .. . Préventionettolérance
utilisateurs humains et

des systémes \ desincidents
systeme)

Diversité (accroitre la

Tenir compte de la complegit| diversité de moyens et profite
des systemes des moyens alternatifs afin
d’éviter le SPOF)

ro .. .
Tolérance deincidents

A I'ére actuelle de’ihdustrie de services numériques, chacun des trois types
d’incidents prend une autre ampleu

— Risque tres élevé de probléme technique (complexité des interconnexions, des
équipements edispositifs ;Pluralité des applications et des services provenant de
sources différentes orchestrationdes processus 'affaires avec des activités
disparags,organisationgt transfrontalieres, avec des impacts sécionomiques et
géopolitiques accrus) ;

— Sophistication des attaques de sécurité (de trés fortes motivatiates et
intéréts élevés pour des individus bien qualifiés et pour des groupesripensés
qui commettent des attaques de forte intensité et des abus de toute sorte afin
d’atteindre leurs obijectifsdisponibilité dimportantes ressources et kits pdes
pirates et les attaquantsolonté a ouvrir de plus en plus les différents sye®m

— Risques plus élevés concernant les facteurs humains et les erreaiéeasso
(consumérisme des technologies tiafdbrmation; BYOD ; de plus en plus de
souhaits dmmeédiateté de plus en plus 'dxtension sur la dépendance de la
consommation de services numériques dans les activités personnatiaiesso
administratives et professionnelles, la disparition progressive deérearentre les
réseaux sociaux, systemes privés, les réseamrdprise).

Aujourd hui, nous vivons déja les systemesquiitaires émergents qui ont été
promis. Les systémes continueront a étre attaqués de plus en plus, les erreur
humaines et les problemes techniques se produiront inévitablementletans
systémes. Le processus de résilience présente un facteur qui &st @lymamique
et intelligent, pour comprendre, anticiper et adapter & toute situation depuis
étapes en amont jus@ux étapes’éxploitation des produits, systémes et services.
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Figure 4. Modéle conceptuel damgénierie conjointe

Afin d’améliorer lexpérience utilisateur déehsemble des parties prenantes des
systemes sociotechniques, nous avons effetané@llyse conjointe de la sécurité, de
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la résilience de I'utilisabilité et de leurs corrélations réciproques. medéle
conceptuel qui en résulte est présenté dans la section suivante.
3.2.2. Modéle conceptuel résultant damalyse conjointe

La figure 4 présente le modéle conceptuel qui est le résultatadalyie
conjointe de la sécurité, dautilisabilité, de la résilience et de leurs corrélations
réciproquesLes éléments constitutifs du modele conceptuel sont détaillés dans les
sections suivantes.

3.3. Concepts etémantiques

Nous suggérons de clarifier-gfres les principaux concepts et sémantiques
utilisés dans ce modéle conceptuel.

3.3.1. Assets les actifs

{*) - Non exhaustif m'zf
| | |

[ e e

Figure 5. Modéle conceptuel des actifs
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Les actifs sont nécessairesla réalisation des objectifs de toutes les parties
prenantes. Le conceptatifs d'entreprise définit tous les biens de valeur de
I'entreprise ou dedrganisation qui sont nécessaires pour la réalisation des objectifs
de Ientreprise(Salehieet al, 2012. Dans lindustrie des services numériques, un
actif peut signifier des bisnpersonnels comme des données médicales mhtient
ou un smartphone déutilisateur. Dans un sens général, les actifs sont des données,
produits, services et/ou systémes, et tout ce qui contribue a leur réalisgtion
utilisatiors correctes. Les actifconstituentes principaux éléments que la sécurité
doit protéger. Les actifs sont pris en compte aussi bien que les intesadds
utilisateurs et des contextestlisation. Les actifs peuvent correspondre a des actifs
sociaux, des actifs' dntreprse, des actifs personnels et des actifs de la vie privée. Il
peut aussi 'aigir dactifs numériques (Sl et SST) qui soutienneruttes types
d’actifs.La figure5 indique un apercu du modéle conceptuel recentré sur les actifs.

3.3.2. Incident risks-risques dincident

Les risques ‘dncident mettent en péril les actifs. De par leurs natures, les risques
sont défins en fautes et malversations (commises délibérément par des hetckers
des personnes malveillantes), en erreurs dues a des facteurs hunfiicustéd
d'utilisation, inadvertances, sourceémgdénierie sociale) et en problemes techniques
(sur les processus’ehtreprise, les procédures, les composants matériels, les
composants logiciels et les composants matériels/logiciesmmunément appelé
appliancesen anglais). Le risqu€idcident dépend dedxposition des actifs, de la
probabilité de la survenancéud événement et ddrhpact des dommages réels sur
ces actifs.

3.3.3. Solutions

Les solutions sont constituées de contraintes (contraintes de conception,
d’architecture et de mise en ceuvre) et de contréles. Nous avons défini lelesontrd
de chacun des trois domaines (sécurité, utilisabilité et résilience) et délatanns
réciproques de domaingdu elles consistent a éradiquer, atténti@nsféremu les
supporter, és solutions traitent les risquesngidents et protégent les actifs dans le
but daméliorer lexpérience utilisateur pour toutes les parties prenantes. Le concept
de solutions de sécurité définit les mécanismes mis en odawhitecture,
organisation,conception et/ou implémentation) pour protéger les biens contre les
risques dincidents auxquels ils sont exposés. Les contrbles quitgammnent ces
mécanismes sont entre austreaccepter adapter améliorer éduquer, éiminer,
éviter, faciliter, prévenir recouvrer etc.

3.4. Systeme de métriques homogénes

L'ingénierie doit étre soutenue par des métriques et des procésealsiation
appropriés. Les métriques bien définies favorisent la communicatEmles parties
prenangs, afin de prendre en compte les préoccupations de chacun. Notre ingénierie
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conjointe opére sur des concepts qui sont mesurés et évalués quamidtatties
gualitativement au seirfgh systéme métrique, afiieh assurer une bonne gestion.
Nous proposonguatre types de mesuretechniquegliées aux technologies et aux
processus métier)prganisationnellescodits et satisfaction Nous exprimons les
valeurs associées aux métriques en termes quantitatifs, qualitatifs miu se
quantitatifs.

Sur le modéle conceptuel daalyse conjointdes métriques caractérisent, de
fagon homogeéndes trois principales entitéA. I'instar du systéme métrique de suivi
des indicateurs de la sécurité présenté dans la section 2.3, nous proposons i
systéeme meétrique horgéne, opérant sur trois axekes actifs, les risques et les
solutions. Laxe des risque dincidents présente en soi la résultante des risques
d’incidents de sécurité, risqued’incidentstechniques et des risquesincidents
relatifs aux facteurs humain

— Dans le cas des actifs, nous avons élaboré des métriques comme produits
cartésiens ‘attributs et de valeurs, tels des couples (attribut, valeur). Nous avons
défini les attributs de chacun des trois domaines (sécurité, utilisabifiésikence)
et du domaine croisé. Les attributs identifiés sont les treize critéres isdsguda
figure 4 (imputabilité disponibilité confidentialité conformité codt efficacité
efficience intégrité maintenabilité, fiabilité, slreté satisfaction etniveau de
tolérance de préjudice ou TLHTolerance Levebf Harm en anglais). Pour des
raisons dhomogénéité et pour des raisonefficacité de manipulation, nous
proposons de normaliser les valeurs en quatre catégartid®on applicable- 0 »

« Faible— 1 » « Hevé— 2 »et« Trés élevé- 3 ».

— Sur les risques'thcidents, nous proposons de normaliser les métriques en
guatre niveaux, en relation avec la probabilitécdurrence, la surfaceakposition
et la gravitéde impact Ces quatre niveaux de risquEscidents sont les suivants
« Sans objet 0 » « Faible— 1 » «Elevé— 2 »et« Tres élevé- 3 ».

— Quant aux solutions, nous proposons quatre niveaux qui définissent leur
efficacité en fonction des niveaux de risquéeaidents et des mesures sur les actifs
concernés. Que les solutions soient des contrbles et/ou des ¢esirln quatre
niveaux de solutions restent les mémesSans objet- 0 » «Inefficace— 1 »

« Efficace— 2 »et« Trés efficace- 3 ».

Pour lanalyse conjointe, nous avonsfidé un systéme métrique en trois
dimensions (Actifs, Risques'idcidents et Solutions). Chaque axe est gradué en
guatre niveaux homogeénes (0, 1, 2, 3). Sur chaque axe, les niveaux sealtdes
normalisées qui sont évaluées en fonction des heuristibigegs connues. Le
développement gpofondi de ces heuristiquestfdliobjet des actes (activités et/ou
taches) de'ingénierie avancée de la sécurité, plus détaillés dans la section suivante
nous proposons’yl présentenotre approche’thgénierie conjointe de la sécurité, de
I' utilisabilité et de la résilience dans lest®ymes sociotechniques
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3.5. Vers les actes deéihgénierie conjointe

Encore aujourdui, nous rencontrons trop souvent dgstémes de sécurité qui
ne sont pas faciles'utilisation etqui ne présentent pas non plus une appétence
naturelle aux partiegrenangs (Hanseret al.,2011). Les principaux utilisateurs qui
devraient utiliser les systtmes sont amenés a chercher des alternatives de
contournement ou a boycotter les solutions toptraignantes. Ce comportement
géneére des failles de sécurité et/ou engendre des manques a gatagit.dbacde
substituer les approchetassiques de construction de systemes de sécurité par des
approches ‘@mélioration de’'expérience utilisateurgur 'ensemble des parties
prenantes du systeme sociotechnique.

Dans cette section, nous proposohattbduire les actes de sécurité avancée de
notre approche’dmélioration de’'Expériencauitilisateurpour fensemble des parties
prenantes du systéeme sociotechnique, sur la base des patrons de gonCeftto
approche sociotechnique opére simtérdépendance entre la sécuritétilisabilité
et la résilience.

Nous suggéronsci les principags activités et taches qui feronobjet dun
développementutur de lingéniere conjointe de la sécuritdel’ utilisabilité etdela
résilience intégrantleurs corrélations réciproquesiéfinir le SST §ystemesocio-
techniqué ; définir les interactions 'ditilisation du SST;, évaluer les actifs et définir
les dojectifs sur les actifsidentifier et analyser les risquesutilisabilité ; identifier
et analyser les risques de sécuritéettre en évidence les risquesintidents de
probléemes techniques (panne, erreur de conceptioncotiérence procédurale,
etc) ; identifier et analyser les risques credsmaires (du point de lasécurité,de
I utilisabilité, de larésilienceet de leurs corrélations réciproquegéaliser la
cartographie des risques globaux, du point de vue de la résijigl&dmir des
solutions basées sufaimélioration de’kbxpérience utilisateur qui répondent aux
préoccupations de toutes les parties prengntakder les solutions, dansdptique
de la résilience. Nous regroupons ces activités et taches an étapesqui
constituent lasynoptique de notre approchéngiénierie avancée. Lfggure 6 illustre
le processus sotacent.

Dans le cadre de notre ingénierie conjointe, nous utilisons des pattems p
décrire les probléemes et les solutions adaptées aux probléemes de ,sécurité
d’utilisabilité et/oude résiliencelLes travaux delesign patternsont rappelés a la
fin de I'état de I'art, fin de la section 2.6.

Ce processus est constitué des trois étapes suivantes

— Etape #1- Identifier le périmétre du systéme sociotechnique cokceBette
étape consiste a circonscrire le périmetre du systéme sociotechnique, incluant
'ensemble de I'environnement social et les différents acteurs. Ntagrons leurs
interactions dans les mondes cyber et physiques, en utilisant BBJSin€ss
Proces Modelling Notatioh pour modéliser les processus, les activités (sous
processus) et les taches réalisées par chaque acteur impliqué dans les processus.
Nous effectuons la description détaillée des interactions entre les conagodast
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systemes d'inform#ons, au moyen des diagrammes UML (lese cases
notamment). Les liens entre les diagrammes BPMN et UMisuse casgssont
décrits a cette étape (Piettambacedés, 2010). Grace a cet exercice, tous les actifs
du systeme sociotechnique doivent étre mis en évidence et identifiés.

Etape#]: IDENTIFIER FERIMET
= Définir le 55T ;
Contexte et « Défimir ses inferactions : 55T concerné avec
périmétre = Riadclizer ez pra ’; sa modélisation
EXISTAMLS = Cartographier, Identifier et Evaluer ses
actifs.
I
Y
Etape#2: ANALYSER RISQUES
« Identifier et analyser les risques Cartographie des
85T concerné avec d’utilisabilité, sicurité, incidents de risques (cross-
sa modélisation problémes techniques ; omaines) avecla
= Idenl:i.ﬁeret analyser les risques eross- perspectivedela
Srmaes résilience
= Reéaliser la cartographie des risques, du
point de vue de la résilience.
|
Y
. Etape 23: DEFINIR. SOLUTIONS Solutions sécurisédes
SSTcZn;erm.mwc finie des (s sdeurisdes basé validées (basées sur
2a modelisatnon - DEEHIT sn]nl:lnm securisees Dasees sar 2 - -
FaméBoration de I'expéri ihisatenr qui l,amhamnan de
Cartegraphie des répondent aux préoccupations de toutes les DUX et congues dans
risques cross- parties prenantes ; Uoptique dela
domaines avecla = Valider les sclutions, dans I'optique de la résilience)
perspectivedela résilience.
résilience

Figure 6. Approche tingénierie avancée de la sécurité, basée 'amélioration
de fexpérienceutilisateur (Goudaloet Kolski, 2016

Nous évaluons les actifs et définissons les objectémtceprise sur les actifs
suivant & perspective conjointe de la sécurité, dglisabilité et de la résilience.

—Etape #2 — Effectuer lanalyse de risques credemaines du systéme
sociotechnique. Cette étape produit la liste des problemes potentiels. Nou
recourrons a plusieurs méthedepour analyser la description du systéme
socioéconomique effectuéd étape précédente. De ces méthodes, nous notons entre
autres : cognitivavalkthrough(Whartonet al., 1994; Mahatodyet al., 2010 ; les
réseaux de Petri marqués ; les méthodesalse de risques classique et cross
domaineg DCSSI, 2009. Les risques incluent,’dne partles menaces de sécurité
(comme les attaques, les failles, les fraudes, les chantages, Igmtioss
d’identité), et dautre partles défaillances techniques ebplemes tutilisabilité. lls
conduisent au dysfonctionnement, au déni de service ou a la destructioragesert
parties du systeme sociotechnique.
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L’ étude se concentre sur les problémes, leurs origines et leurs raisomgi@insi
les conséquences de naspaméliorer les contextes qui engendrent des irritants.
Cette étude met en évidence les relations de proximitéirgerdépendance entre
I'IHM, le respect de la vie privée et la sécurité. Notre approche se distimgleusu
points importants :’'dine pat, elle utilise une approche de risque crdemaines et
d’autre part, elle se recentre sur les facteurs humains. Nous documentons les
problémes en utilisant notamment une approche de descriptisignéé par
« Storytelling», qualifiée aussi d@arrationdescriptive et détaillée (Kumaat al.,
2006; Rao, 2006). Cette approche de description détaglignérience utilisateur, ses
échecs et ses pointsathélioration possible pour chaque partie concerrigeitrés
approches existent dans la littérature @at al., 2013). La documentation’uh
probléeme repose surabprentissage et la rétro inspection opérationnelle sur
n'importe quel autre typ€iticidents qui auraient un rapport avec ses risque

— Etape#3 — Définir les solutions adéquates. Dans cettésiéme et derniére
étape, nous avons recours’'axpérience utilisateur afin de définir les solutions
adéquates aux risques soulevés lors de la deuxiéme étape. En fait, nousisHarcho
meilleure amélioration dédxpérience utilisateur qui sotend les points identifiés.

La question importante abordée ici est de savoir ce qui rend une solutioréoémsid
comme étant la meilleureou la pire— conception, dans une perspective de sécurité
utilisable. Ainsi, il faut détecter toutes conceptions de saistimon adaptées et les
corriger. De préférence ce contrble et cette correction devraient étre effectués avant
gu'une partie prenante ne manifeste son mécontentement, avant que Esuwrlis

ne cherchent des chemins alternatifs ou ne boycottent cet guisesn ceuvre.

Nous notons quatre types tlaitement des risques : acceptation des risques,
évitement des risques, réduction des risques et de transfert des (ldqdask,
2007; Yeo et al, 2019. Suite a la décision sur le type de traitement depies
nous devons évaluer les risques résiduels. Les risquesiaisgbnt appréciés par
rapport aux objectifs dédrganisationLes contrdles appliqués dans les solutions de
sécurité sont de quatre natures : corrective, détective, dissuasive et peévgnd
bonne solution de sécurité doit veiller adéquation entre les trois composantes du
triplet (nature du contréle, le type de traitement, les objectifs de séciNdés
basons les actions de cette étape sur diverses expériences de recherches
universitaires et industrielles. Dans des travaux précédents,anous défini sept
actes de sécurité constituahngénierie de la sécurité danformation (Goudalo,
2011). Parmi les nombreux chercheurs qui ont travaillé sur la conception déésécur
utilisable, KaiPing Yee (2002 a proposé une liste de lignes directrices pour
résoudre certains problémes spécifiques dans la conception de sédisébleuti
chemin de moindre résistancéadtorisation active, révocabilité, la visibilité, la
conscience desoi, chemin de confiance,ekpressivité, les limites pertinentes,
identifiabilité et prévoyance.

Cette étape consiste également a documenter cluggign patterren utilisant
le formalisme suivant :

—Nom dudesign pattern
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— Description du probleme (oclasse de problemes) ;
— Description de la solution ;
— Conséquences deapplication de la solution de conception ;

—Validité de la solution. Qualitativement, chaque pattern devrait améliorer
I'expérience utilisateur, par exemple selamé des orientations données par-Kai
Ping Yee. Quantitativement, les patterns devraient améliorer de facamables
d’une partle compromis entre la facilité€ atilisation et de sécuritét d’autre part
I'expérience utilisateur.

Les design patternsdes systémes saotechniques résilients intégreront
désormais les préoccupations conjointésitiisabilité et de sécurité, afin de
concevoir des systemes de sécurité a la fois simples, efficaces et utilisases. C
design patternscompléteront également’alitres travauxtraitant la résilience
intégrée de la sécurité et deslaretédes systeme@Ruaultetal., 2016).

4. Etude de cas
4.1. Définition du périmeétre de’létude de cas

L' étude de cas est liée au @l laboratoire médicaFi MedLab qui réalise des
analyses desang, en reprenant celle décrite dafBoudalo et Kolski, 2016)La
norme internationale en usage aujobrd pour laccréditation des lalvatoires
médicaux est ISO 15189 — «Laboratoiresde biologie médicde — exigences
particulieres en matiére de qualité et de compétence Slpermet decollecte de
données sur les patientgrerles dossiers'dnalyses etraiter I'interprétation des
résultats des analyses. Les risques de sécuriténflarmhation et de la vie privée
augmentent avec la croissance rapide du nombre et des catégories de personnes qu
ont un role légitime ‘dccéder, titiliser et de transformer (modifier) les
informations et les dossiers médicaux. Souvent, il existe une tensiarciiecda
sécurité, les contrbles de confidentialité, llessoins tutilisabilité (exigences
d’urgence et du confort gtilisation) et la garantie de la persistance de la prestation
de services de confiancelansce cadre réglementaire exigearte laboratoire
d'analyse médical illustre réellement un SST qui implique les patients, les
opérateurs internes et externes, des laboratoires ou des pastemadicaux,
fournisseurs Géquipements médicaux, lesganisme de réglementation, ainsi que
les services informatiques et les fournissedepplications et de Datanters. Ce
SST comprend divers processusrdrepriseet des activités opérationnelles

4.2. Artéfacts produits par ingénierie conjointe

Certains opérateurs ont accas& catégori@’informations, mais pas dalitres
suivant I authentification de’ditilisateur et ses autorisations. Ainsi, au sein des
organisationsgdoivent étrecorrectementléfinis des groupes’dtilisateurs ayant des
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rbles, des responsabilités et des habilitationsgabkeaul présente trois actifavec
leur métrique

— Le dossieru patient (lopérateur administratif saisit des informations dans le
SST, pour la création et/ou la mise a jour du dossier du patient)

— Les résultats 'dnalyses médicales (apres analyses médicales et validation, les
résultats sont communiqués de sriagons- envoi au médecin, envoi au patient par
courrier électronique, mise a disposition sur le site sécurisé dutiaibedanalyses
médicales)

— Appareils médicaux ¢ gestionnaire médical initialise et paramétre les
appareils médicaux pour réaliser des analyses médicales).

Les risques ‘dncidents sont dus & dtilisabilité, la sécurité, les problemes
techniques et les interdépendances entre eux. Les utilisateuresmin daccéder
aux informations (services, données, produits et systémes), eodetleur réle
et leurs taches. Mais la modalitéadcés a’'Ilnformation dépend du contexte de la
tdche (accés interne/externe, urgence temporelle, niveaxiéké,etc), la qualité
du dispositif de sécurité, son adéquation a la tache et au wmoreur illustration,
nous avons décrit des scénarios de trois risqliasidents relatifs a’&éxpérience
utilisateur et avons élaboré des solutions appropriées aux trois eséanisques
d’incidents et aux actifs sélectionnés.

Nous avons élabondne dizaine deableauxqui synthétient: lestrois processus
d’entreprise jusiness proceesg et les activités opérationnelledes trois actifs
sélectionnés et leurs métriguelsanalyse conjointe sur les scénarios de riguare
rapport aux actifs les solutionsadaptéedls ne sont patousfournis ici par manque
de place.

4.2.1.Etape #1- Identifier le périmétre du systéme sociotechnique concerné

Le laboratoire thnalyse médical Fi MedLab illustre réellement un systéme
sociotechnique qui impliquées patients, les opérateurs internes et externes, des
laboratoires partenaires médicawes fournisseurs ‘@quipements médicaux, les
organismes de réglementation, ainsi que les services informatiques et les
fournisseurs dpplications et de Datacenters. Ce systéme sociotechnique comprend
divers processus '@ntreprise lfusiness processesu processus métier) et des
activités opérationnelles.

Nous regroupons les processus métier de Fi MedLab en trois catégates : |
processus préanalytiques, analytiques postanalytiques. Letableaud synthétise
trois processus métier de Fi MedLab et leurs activités.

La sensibilité de’'information est déterminée lors de la cotation des actifs. Le
tableau5 présente trois actifs concernés par les activités opérationede leurs
cotations respectivesdossier du patient, résultatsadalyses médicales, appareils
médicaux.
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Tableaud. Trois business proceste Fl MEDLAB

1. Préparer les analyses médicales

1.1 Gérer le dossier patient (Créer, Mettre a jour ou Archj\gpir tableau?)

1.2 Enregistrer une demand&adalyses médicales

1.3 Payer la demandéahalyses médicales

1.4, Prélever et échantillonner le sang du patient

1.5 Recevoir des échantillons de sang prélevés damparte quel service partenaire

1.6. Traiter et stocker les échantillons de sang avant analyses

2. Réaliser les analyses médicales

2.1 Mettre en marche et calibrer les appareils (v@ibleau?)
2.2 Passer une série de testarthlyses médicales
2.3 Valider une série de testiadalyses médicales

2.4. Effectuer la maintenance des équipements

3. Conclure les tests thnalyses médicales

3.1 Interpréter la validation biologique des tests
3.2 Archiver les échantillons de sang
3.3 Communiquer les résultats (vdableau?)

3.4 Archiver les résultats

Tableaub. Trois actifs sélectionnés et leurs métriques

Attributs des actifs '3;3:? Rés”rgggiglr;alyse f\n%%?églllji
Imputabilité g uon ugn
Disponibilité ug uon ugn
Confidentialité g uon won
Confornité g o agn
Codt dutilisation “on o agn
Efficacité g won agn
Efficience g o won
Intégrité g uon ugn
Maintenabilité o o agn
Fiabilité ugn uon wom
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Sdreté ugn uon wom
Satisfaction g “on won
TLH (niveau de toléranages
préjudices - Tolerance Level of wgn won wg
Harm)
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Figure 7. Modélisation de8usiness ProcessemiSe en évidence des taches ayant
des problémes potentigls
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La figure 7 montre un modéle simplifié de ces processus métier en utilisant
BPMN (Business Process Meling Notatior). Nous y mettons en évidence les
activités (sougprocessus) que nous développons dammalyse des risques.

4.2.2 Etape#2 — Effectuer lanalyse de risques cros®maines du systéme
sociotechnique

Nous synthétisons les trois risque&ndidents et leurs métriques dans le
tableau6. Le tableau?7 présente la description détaillée de trois des-ponsessus
indiqués dans leableaud (processus métier de FI Medlab). Nous utilisons cette
description pour illustrer comment nous effectudasdyse des risques de sécurité,
d'utilisabilité et de résilience dans le ®ysE sociotechnique de Fl MedLab

Tableau6. Risques dncident et leurs métriques

Caractéristiques T1 T2 T3
Risques tutilisabilité “2" “3” “0”
Risques de sécurité “1” “2" “0”
Défaillances techniques “1” “0” “2"
Impacts sur’lctif « Dossier patien» “2" “0” “0”
Impa}cts sur'bctif « Résultat danalyse oy wom aq
médicale»
Impacts sur’lctif « Appareils médicaux “0” “3” “0”
Métriques sur les risques “2" “3” “1”
Obsevation D.es solutior)s doivent étre adressées pour

trios scenarios
Tableau?. Trois activités détaillées

1 Gérer le dossier patient (créer, mettre a jour ou archiver)

En entrée : Piece’dlentité du patient ou de son représentant légal
1.1 En sortie: Dossier patient (créé, mis a jour ou archiveé)

Téches
Le patient ou son représentant légal renseigne les informations nécessaires a
lla I' opérateur administrative de FI MedLalkggmprisl’ adresse '‘@nvoi degésultats

d’analyses médicales.
L’ opérateur administratif de FI MedLab entre les informations dans le systeme

1.1b sociotechnique de Fl MedLab, pour la création et/ou mise a jour du dossier pz

11c Un événement planifié déclenche et avertipérateur administratif drchiver
certans dossiers patients.

11d L’ opérateur administratif effectue le traitement administratif adéquat eteatehiv

dossiers patients correspondants.
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2 Mettre en marche et calibrer les appareils médicaux

En entrée : Présence du responsable des opérateurs techniques.
21 En sortie : Appareils mis en marche et calibrer pour procéder aux tests médicaux.
Téaches :
Le responsable authentifie, avec une exigencadthentification biométrique,

2.1la : e -
basée sur la rétine et sur le scan de la pigdertité.
21b Le responsable authentifié active et calibre les appareils.

Les appareils’sitialisent et chargent les signatures des responsables biologistes qui

21c interprétent la validation biologique des résultaendlyses médicales.

3 Communiquer les ésultats

En entrée : Résultats validés et interprétés.

En sortie : Résultats communiqués, Baranaux (envoyés au médecin concerné,
3.3 envoyé au patient par mail, rendus disponibles sur le site web sécurisé de FI

MeddLab.

Téaches :

3.3a L’ opérateur administratif envoie les résultats au médecin concerné.
3.3b L’ opérateur administratif envoie les résultats au patient, par mail.

3.3.c L’ opérateur administratif upload les résultats sur le site web sécurisé delEiMed

4.2.3 Etape #3- Définir les solitions adéquates

Les trois scénarios de risqueintident décrivent la notion 'expérience
utilisateur; chacun deux met en évidence un probleméutdisabilité, de la
résilience, de la sécurité ou du respect de la vie privée.

Le scénarial 1, en occurrere détaille un probleme typique du respect de la vie
privée et de la confidentialité, en raison dadompréhension dedtilisation faite
des informations demandées'atilisateur (le patient ou responsable).thbleau8
présente les solutions élucidées pour ce probleme.

Tableau8. Solution dedesign pattermpour le probémeT1

Nom Prise de conscience et vigilance

Méconnaissance ou connaissance insuffisanteudade qui devrait étre
effectué avec les renseignemeridilesséournis par le patient ou son
représentant.

Description du
probléme

Fournir aux utilisateurséxplication, la compréhension éahalyse de tous
les renseignements collectés dans le syssamietechniqueet qui les
concernent. Celaétessitera un soutien et une pédagogie individualisés.
Sur le plan opérationnel, nossggéonsde mettre des prospectus et des
terminaux dinformation (interactifs et captifs) dans le hdkutrée de FI
MedLab.

Description de la
solution design
pattern
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Une solution alternative devrait éked’envoyer tous les courriers des
résultatsvia paquet postalecommandé AR.

Une autre solutioplus techniqueonsiste a

—ajouter urlabel « renseignements personnels confidentiels » dahget

du courriel et une note rappelant la land le texte du message, afin
Conséquences d'alerter lassistant et «' dccroitre» savigilance;

— utiliser du courriel sécurisé et chiffte code de déchiffrement sera le

méme que le code acces au site web sécurisé de consultation des

résultats)

5. Discussion

De nos jours, la sécurité ne doit pas étre traitée au détrimenttiisabilité.
Plusieurs études montrent comment prendre en cohuptesbilité dans la mise en
ceuvre des fonctions de sécurité spécifiques. Divers outils ont été prgumasés
fournir des interfaces utilisateur plusilisables etergonomiques pour une fonction
spécifique de sécurité, ou pour rendre des technologies de sécurité plus faciles
d'utilisation. Des approches ont été proposées pour concevoirseteasles
compromis entre la sécurité attilisabilité (Yee, 2002. Cependant, il existe encore
un besoin crucial ‘dine approche globale de la sécurité, une approdhgédierie
de la sécurité qui peut prendre en compigilisabilité. Le juste équilibre entre la
sécurité et 'Utilisabilité favorise la confiance des utilisateurs et améliore
I'expérience utilisateur. Dans le cadre des nouvelles menaces auxdeslles
organisations doivent faire face, la résilience est une préoccupation majeure afi
d’éviter un risque ‘dncident majer et depouvoir restaurer un état sdr aprés un
accident ou une faute intentionnelleaprie, 2008 ReSIST, 2016 En cas de
survenance de risqueéicident, lobjectif de résilience est de tolérer et de surpasser
les impacts, afin de garantir des sersi@n mode dégradé selon les conditions
contractuelles de niveau de services (St/&Service Layer AgreemehtDans ce
travail, nous avons proposé une approchegdnierie avancée qui traite de facon
conjointe la sécurité, Utilisabilité et la résiliencelans les systémesinformation
d’entreprise.

Notre proposition dngénierie avancée’a pas pour objectif de remplacer les
méthodesISRAM (Information Security Risk Assessment Methedbiéthodes
d’évaluation et de gestion desquesde sécurité dd’informatior) existantes
(Behnia, 2012 Bien au contraire, nous les utilisons et les étendons, notamment

— L’identification dactifs et de cotation des actifs se produisent dans la
perspective axée sur les enjeuedtreprise ¢f. Etape# 1 - Identifier le péimétre du
systeme sociotechnique), comme les processus meétier, des principalzesserv
métier. Son premier avantage égtdntification des réelles ressources critiques clés
(par graphe de dépendance). Son deuxiéme avantage est de faaihésion de
dirigeants dentreprise aux préoccupations de sécurité.
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— L’analyse des risques se produit a travemalyse crosdomaines ; et elle
utilise des approches @aluation qualitatives et quantitatives. Afin de mettre en
évidence les risques potentielsndidents, nous détaillons les activités métiers et
opérationnelles ; cela se rapproche a la méthode des scénduos.dé ses
avantages est la capacité a se recentrer sur les aspects les plus importants, a chaque
fois, en fonction du contexte. Dans ce travail, nous ne nous atsapdensur les
formules théoriques de calcul des probabilitéscdurrence des risques ou les
notions de facteur’dxposition, lespérance de perte annualisée ou taux annualisé
des événements.

— L’élucidation de solutions est géie par la recherche déarnélioration
optimale de ’'lexpérience utilisateur inhérente a tous les scénarios de risques
identifiés préalablement (efitape# 2 — Analyser de risques cros®maines). Le
formalisme de modéles de conceptidegign patternsinspire une combinaison de
compétences et @ntrainements. lamélioration de’expérience utilisateur doit étre
continue, pour réduire le risque (atténuation des dommageibition de
propagations, diminution des occurrences, correction des vuilitésb la
sensibilisation des utilisateursamélioration des interfaces utilisateur).

La valeur de ’information aux organisations croit de facon spectaculaire.
Cependant, pour certains typesnébrmations, comme les dossiers médicaux, ou
une seule corruptiodes données pourrait engendrer une question de vie ou de mort,
la valeur des données sécurisées ne peut pas étre mesurée en termes de valeur
monétaire tout simplement. En conséquence, il est nécessaire de meibiataat
de partager une approchengénierie avancée qui traite la sécuritétilisabilité et
la résilience, de facon conjointe.

6. Conclusion et perspectives

Les services, produits et systémes numériques ont déja envatesalmiaines
socicéconomiques de notre vie quotidienne. llswrent a la fois les activités de
divertissement et les activités sensibles ayant un impact sur la vie huroaguz
des activités administratives, finana@géret médicales, trés sensibles. Dans le méme
temps les pirates deviennent plus structurés, miéapmés et équipés. Leurs
motivations ont changé de nature. Dans ce contexte, inévitabléesesystemes
seront attaqués, les erreurs humaines et les problémes techniquessdsantidans
les systémes. Une autre formndénierie de sécurité avancée didie congue pour
faire face a ce nouveau dilemme (entre les promessémdestrie des services et
I'inévitabilité des risques informatiqued)otons quén Francela cybesécuritédes
opérateurs ‘dmportance vitale (OIV) qui gérent dessystemes d’'infanation
sensiblesrentre dans le dispositif de la loi de programmation milité&kBISSI,
20189.

Dans ce travail, susnous sommes proposé de traiter la sécuritéiafeimation
au moyen tune méthode 'thgénierie qui réunit toutes les parties prenantes de
I'organisation. Cette méthodé&rjénierie est une méthode innovante et fonctionne



Ingénierie avancée de la sécurité des SIED1

sur les processus 'a@htreprise (processus métiehusiness procegs leur
décomposition et variantes opérationnelles, afin d&couvrir les principaux actifs

dans leur comexte dutilisation, identifier la valeur réelle et la sensibilité des actifs
avec leurs interdépendances, identifier et évaluer les incidents de risque dé,sécurit
d'utilisabilité, de défaillances techniques et de résilientapjiroche proposée traite

de fagon conjointe les probléemes de sécuritéfildsabilité et de résilience. Les
solutions élucidées sont basées sudksgn patterngmodéles de conception) pour
améliorer de fagon continuéekpérience utilisateur poutehsemble des parties
prenangs. Les risques ne sont pas traités de maniére isolée, mais dans leurs
corrélations. En effet, nous avons pris en compte la dépendance foel@otes

actifs, Iévaluation des risques inrtdomaines et les corrélations entre la sécurité,

I' utilisabilité et la résilience. Le facteur humain &#Xpérience utilisateur sont des
aspects essentiels pris en compte dans notre ingénierie avancée de la sécurité des
systemes ‘dnformation dentreprises. Notre ingénierie avancée de la sécurité
apporte des réponses concrétes au mandeetrdinement et 'éxpérience en
matiere de sécurité aujouhdii, au manque de sécurité en termes de procédures,
opérations et stratégieseditreprise et aux difficultés de communication sur les
problématiques de la sécurité.

Dans cet article, nous avons utilisé le cas des laboratomealgses médicales
pour illustrer notre propos. Le domaineldsantéestconsidéré comman domaine
particulierement sensible. Afin’éviter tode poursuite liée a la divulgation
d’'information, nousavons présend un exemple génériquamaisreprésentatif, dont
I'objectif est d'illustrer le cadre ‘dngénierie avana proposé. Dans nofuturs
travaux, nous envisageods mettre en placées partenariats afin deavailler sur
des cas réels’ dntreprisesvec des informations '@ntreprises autorisées a des fins
de recherches scientifiques.

Nos futurs travaux porteront sur le développenmeed actes de sécurité avancés
dans le cadre’dn véritable projet de partenariat de recherche industiieersité.
Telle une invitation a une extension E&bios au sein de ce projet] Bagira
d’analyser plugn détail notre approchspécifiquement par rapport a Ebios qui est
la méthodeeommunément utilisée dfrance

En termes deperspective, nous suggéroégalementd’'étendrele principe de
systeme meétrique des indicateurs de suivi de la sécudigué dans’Btat de 'lart,
pour la sécurité avancée dans le cadre des futurs travaux de notre ingénierie
conjointe de la sécurité, déutilisabilité et de la résilienceNous suggérons
également @tudier le noyau'din outil de calcul de risquesistant sur le marched
de I'éétendreaux risques crosgomaines de la sécurité, daitilisabilité et de la
résilience afin de mettre en évidence riarmalisation des valeurs godncourt au
systeme de métriques homogénes
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