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1. Introduction

Avec I’essor des technologies mobiles (e.g. smartphones, tablettes, objets connec-
tés) embarquées ou distribuées (par ex. véhicules intelligents, automates industriels),
les systemes d’information s’adaptent et évoluent. S’ils doivent rendre différents servi-
ces et assurer des taches, ils gerent et traitent par ailleurs de multiples informations qui
les renseignent tout aussi bien sur leur état interne (par ex. alimentation, température,
orientation) que sur leur environnement (informations géographiques, météorologi-
ques, etc. ). Sans étre exhaustif, ces données sont issues de capteurs (par ex. GPS,
gyroscope), d’équipements industriels (automates, actionneurs), de logiciels (IHM,
microcodes, noyau) ou méme d’opérateurs humains (e.g. administrateur). Sur cette
base, chaque élément ou composant d’un systéme d’information peut étre vu comme
une source émettant des informations de différentes natures et formes qui contribuent
au bon fonctionnement de 1’ensemble.

Néanmoins, ces dernieres sont susceptibles d’étre altérées a chaque étape de la
collecte et des traitements dont elles font I’objet, de maniere accidentelle ou malveill-
ante. Dans le dernier cas, des cyberattaques peuvent mettre en danger 1I’ensemble du
systeme avec des conséquences plus ou moins graves en fonction du systéme visé.
Dans ce travail, nous considérons plus particulierement les systemes d’information
navals, qui contrdlent la totalité des navires et de leur survie, pour lesquels des travaux
récents ont mis en évidence des vulnérabilités du systeéme de navigation (Balduzzi
et al., 2014; Bhatti, Humphreys, 2015). Il a été montré qu’un tiers peut prendre le
contrdle d’un navire et le détourner en falsifiant les informations de position qui lui
sont transmises, avec des finalités que I’on peut imaginer (e.g. actes de terrorisme,
banditisme).

Divers moyens peuvent étre mis en place pour protéger un systeme d’information
(SI), dans sa globalité ou au niveau de chacun de ses constituants (authentification,
contrdle d’acces, confidentialité des échanges, etc.), ou méme pour garantir I’intégrité
de I’information elle-mé&me (codes correcteurs d’erreurs, fonctions de hachage, codes
d’authentification de message, tatouage de données, etc.). Ces outils ont pour objet
d’assurer différents objectifs de sécurité (confidentialité, intégrité, disponibilité, traca-
bilité ...) et garantir un niveau maximal de sécurité. La confiance de I’'utilisateur
dans un SI s’appuie aujourd’hui sur la capacité de ces outils a contrer des menaces
tres variées. Cependant, elles restent limitées car elles ne permettent pas de savoir
qu’un élément est leurré ou sous ’emprise d’un tiers malveillant (qui peut affirmer
aujourd’hui que son ordinateur est exsangue de tout virus ou logiciel malveillant ?).
Se pose alors la question de savoir quelle confiance accorder au SI, et plus particulie-
rement quelle confiance le SI lui-méme peut accorder aux sources et aux informations
qui I’alimentent.

Dans cet article, nous abordons la sécurité des systemes d’information sur la base
de la confiance qu’ils peuvent avoir de leur environnement et de leur état interne. La
confiance est une notion complexe qui permet de raisonner en présence d’incertitudes
(Abdul-Rahman, Hailes, 2000). Comme nous le verrons, la confiance a été abordée
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dans différents domaines clés de la société avec pour objectif de mieux comprendre les
relations entre différents acteurs (e.g. économie, sociologie, réseaux sociaux). A notre
connaissance, la prise en compte d’une mesure de confiance a des fins de détection de
cyberattaques n’a pas encore été étudiée. Pourtant, dans ce contexte, pouvoir mesurer
la confiance au sein d’un SI nous semble adapté pour gérer I’absence de preuve
formelle de compromission du SI et ainsi d’étre capable de faire face a des attaques
inconnues a priori. Dans ce travail, nous proposons une définition de la confiance
et une mesure de celle-ci réalisée a partir de 1’analyse des multiples informations
recues, collectées et manipulées par le systeme. Cette mesure est dépendante des
caractéristiques intrinseques d’une source mais également de I’évolution des informa-
tions qu’elle transmet, au regard des données transmises par les autres sources du
systeme d’information.

Le reste de cet article est organisé de la maniere suivante. La section 2 aborde la
question du comment définir la confiance dans des sources qui composent et alimen-
tent un SI sur la base de différentes définitions et mesures de la littérature. En section
3, nous proposons et présentons une modélisation possible des sources d’un SI et des
informations qu’elles produisent. Ce modele nous servira par la suite en section 4
pour établir un ensemble de mesures de la confiance dans et au sein d’un systeme
d’information. Ces mesures sont par la suite expérimentées en section 5 dans le cadre
d’un simulateur d’un systeéme de navigation ; un SI naval clé a bord des navires. La
derniere section conclu cet article.

2. Modéeles de confiance

Divers modeles de confiance existent. Tandis que certains cherchent a définir cette
notion complexe (Demolombe, 2004) d’autres tentent de la mesurer (Capra, Musolesi,
2006). Cette section présente une synthese des contributions que nous avons pu trouver
en lien avec ces themes.

2.1. Définir la confiance

De nombreux travaux ont cherché a définir voire a8 modéliser la confiance dans
divers domaines (Blomqvist, 1997; McKnight, Chervany, 2000). En économie, les
modeles proposés privilégient généralement la coopération entre des agents (e.g. entre-
prises, banques, consultants) qui « travaillent et agissent ensemble sur une tache, et
partagent les bénéfices qui en découlent » (Marsh, 1994).

En approfondissant le lien entre les notions de coopération et de confiance, 1’ article
(Demolombe, 2001) a étendu ces modeles avec la sincérité. En effet, I’auteur fait
remarquer que la confiance d’un individu A envers un individu B n’est possible que si
B est sincere aux yeux de A. Plus clairement, B ne doit pas dissimuler d’informations
ayant un intérét pour A (Lorini, Demolombe, 2008). Cependant, B n’a peut-étre
aucun intérét a se montrer sincere. La sincérité permet donc de prendre en compte
la dépendance de la confiance vis-a-vis des objectifs ou des intéréts de chacun. Si A
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et B ont des intéréts contraires, alors il est de bon sens que chacun se méfie de I’autre
avec pour conséquence une coopération quasi impossible.

En sciences humaines, et avant les années 2000, la confiance avait pour but d’appré-
hender les rapports entre individus. Elle considérait les émotions d’un sujet (Lewis,
Weigert, 1985) et son état psychologique au moment de prendre une décision (Deutsch,
1958). L’ ajout d’une dimension émotionnelle a la confiance peut compenser un manque
de connaissances lors de la prise de décision dans des situations nouvelles (Luhmann,
1979). Ces caractéristiques (émotions, connaissance) contribuent a qualifier la con-
fiance.

Cependant, dans le contexte considéré a 1I’époque, un méme individu entretenait un
nombre faible de relations de confiance ; lesquelles s’établissaient sur le long terme.
Avec I’émergence d’Internet, I’entourage d’une personne s’est considérablement élar-
gi. Un individu n’est plus seulement en relation avec d’autres personnes de son entou-
rage mais est connecté a une multitude d’entités ; entités qui peuvent étre tout aussi
bien des personnes que des services. Cette nouvelle masse de relations diminue consi-
dérablement le nombre d’interactions entre chaque entité et limite du méme coup
I’accroissement du niveau de connaissance d’un individu sur ses relations. Ainsi un
entourage réduit mais bien connu a laissé place a de nombreuses relations méconnues
(Grandison, Sloman, 2000). Dans le méme temps, les nouveaux moyens de communi-
cation empéchent parfois d’identifier la nature du correspondant (un étre humain, un
automate ou une intelligence artificielle ?). Le peu d’interactions couplé a I’anonymat
relatif d’Internet rend cette connaissance difficile a acquérir. Pour pallier les faiblesses
des définitions précédentes, Grandison et Sloman (2000) ont défini la confiance comme
«la croyance ferme en la compétence d’une entité & agir de maniere fiable au travers
d’un contexte spécifique ». Une définition dans laquelle la notion de compétence
s’exprime comme « la capacité d’une entité a assurer les fonctions qui lui sont attri-
buées ». En fondant la confiance sur la compétence, la définition s’adapte au mélange
hommes-machines des systemes d’information.

Plus récemment encore, I’émergence et la prolifération rapide des capteurs de
tous types alimentant les systemes d’information (notamment mobiles) suscitent de
nouvelles questions quant a I’expression de la confiance vis-a-vis des informations
collectées et transmises. En effet, les sources sont liées aux informations qu’elles
émettent (Jousselme et al., 2014), ainsi certaines de leurs caractéristiques (e.g. fiabilité,
confiance, compétence) influencent les informations produites. Il est possible, par
exemple, en mesurant certaines propriétés des informations (e.g. qualité, confiance,
crédibilité), d’estimer celles de la source. L’inverse est également vrai : la confiance
dans une information dépend de celle accordée a la source. Paglieri et al. (2014)
analysent ce lien et établissent la confiance dans une source comme la qualité attendue
d’une information. Sur la base de leur analyse, plus la confiance dans la source est
élevée et plus la qualité de I'information 1’est aussi. En mesurant la qualité de 1’informa-
tion, la confiance dans la source s’adapte en impactant deux caractéristiques de cette
derniere : sa compétence et sa sincérité. Ces caractéristiques sont choisies d’apres le
modele de Demolombe (2001). Elles ne sont pas les seules a caractériser le compor-
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tement d’une source mais Liu et Williams (2002) ont montré qu’il est possible de
ramener les autres criteres (vigilance et coopération) a ces deux la.

Afin de participer au renforcement de la sécurité d’un systeme d’information,
la confiance doit prendre en compte I’éventuelle malveillance de la source qui se
traduit par une falsification volontaire de 1’information. Cependant, une source peut
également commettre des erreurs (e.g. en donnant accidentellement une fausse infor-
mation). Ainsi, pour modéliser séparément les erreurs accidentelles d’une source, de
ses falsifications intentionnelles, un modele pertinent de confiance devrait s’appuyer
a minima sur les notions de compétence et de sincérité (Costé et al., 2016).

2.2. Mesures de confiance

Plusieurs travaux ont cherché a mesurer la confiance. La plupart de ces contri-
butions sont basées sur un modele de réseau dans lequel les divers nceuds interagissent.
Les interactions sont alors sources de recommandations faites par les divers membres
du réseau pour calculer leurs indices de confiance (Yu, Singh, 2002 ; Yan et al., 2003 ;
Teacy et al., 2006; Das, Islam, 2012 ; Josang et al., 2015). La recommandation est le
processus par lequel un neeud ¢ va communiquer sa confiance C; ; dans le neeud j.
Tres utilisée, cette mesure suppose cependant que les nceuds ont conscience les uns
des autres. Si chaque nceud est isolé des autres et n’a pas conscience du réseau alors
la recommandation est impossible. Bien que cette hypothese soit vérifiée dans les
réseaux sociaux ou sur le web, elle ne I’est cependant pas en général. Par exemple, la
recommandation est difficile dans les réseaux dits centralisés oll un serveur communi-
que avec plusieurs clients qui ne se connaissent pas entre eux.

Lorsqu’il n’est pas possible d’obtenir les diverses appréciations des sources entre
elles, il est encore possible de mesurer la confiance a partir de 1’analyse des informa-
tions transmises par la source (Matt et al., 2010). Beaucoup de ces mesures sont
construites sur la base de la théorie de 1’argumentation (Dung, 1993) qui modélise
un ensemble de propositions appelées arguments et d’attaques entre ces arguments.
Les arguments sont assimilés aux nceuds d’un réseau et les attaques a des arétes
unidirectionnelles. La théorie de 1’argumentation cherche a établir quels arguments
sont rationnellement acceptables. Plus clairement, et comme illustré en figure 1, I’argu-
ment d est acceptable puisqu’il n’est attaqué par aucun autre. Il en est de méme pour
I’argument f. En revanche, I’argument e est contesté a la fois par b et f.

Sur la base de cette théorie, divers modeles de confiance qui utilisent des sources
d’informations ont été suggérés (Stranders et al., 2008 ; Parsons et al., 2011 ; Villata
et al., 2013; Paglieri et al., 2014). Ces modeles reposent sur deux hypotheses
I’ensemble des arguments utilisables ainsi que leurs liens (i.e. les attaques) sont connus
et sont en nombre fini. Pour juger de la recevabilité d’un argument, il est donc néce-
ssaire de pouvoir comparer I’ensemble de ceux a disposition et donc de pouvoir claire-
ment identifier les attaques. Cela n’est pas toujours possible, notamment en présence
d’incertitude. En effet, les arguments peuvent ne pas formellement s’opposer. Par
exemple, les deux assertions « il fait chaud » et «il fait froid » ne s’opposent pas
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Figure 1. Exemple d’un modeéle utilisant 6 arguments et 6 attaques
entre ces arguments

nécessairement : elles peuvent indiquer une température modérée, intermédiaire. La
théorie de I’argumentation n’est donc pas adaptée lorsqu’un conflit entre informations
n’est pas clairement identifié et est donc incertain.

Néanmoins, plusieurs travaux ont cherché a pallier cette faiblesse. Parmi ceux-
ci, Da Costa Pereira et al. (2011) proposent un modele dans lequel 1’acceptabilité des
arguments (c.-a-d. le degré de croyance qu’ils sont vrais) est évaluée selon la confiance
attribuée a la source. Contrairement aux modélisations de Dung (1993) et Villata et al.
(2013) ol un argument est soit accepté soit rejeté, 1’acceptabilité d’un argument est ici
continue. Cependant, la confiance est considérée comme un concept unidimensionnel
alors qu’elle est multidimensionnelle pour Villata et al. (2013) qui la modélisent a
partir de la compétence et de la sincérité de la source.

D’autres théories plus adaptées a la gestion de I’incertitude ont été utilisées (Capra,
Musolesi, 2006 ; Sun et al., 2006 ; Wang, Singh, 2007). En particulier, Sun et al. (2006)
arguent que la confiance est une mesure de I’incertitude et définissent ainsi leur mesure
de confiance a partir de la probabilité qu’une entité effectue une certaine action. De
méme, Wang et Singh (2007) considerent I’importance de la prise en compte de la
certitude comme criteére pour mesurer la confiance. Malgré une gestion efficiente des
grandeurs réelles, ces travaux se basent exclusivement sur une confiance monodimen-
sionnelle.

Nous souhaitons donc étendre ces modeles en proposant une mesure de la confiance
qui soit multidimensionnelle, fondée sur la compétence et la sincérité. Cette mesure ne
repose pas, voire peu, sur une connaissance a priori et ne nécessite pas d’interactions
entre les sources. Elle doit, de plus, étre adaptée a des informations continues telles
que des valeurs réelles.

3. Modélisation des producteurs et des sources d’informations

Un systeme d’information est composé de multiples blocs fonctionnels intercon-
nectés qui mesurent, analysent, traitent voire prennent des décisions et émettent de
I’information. Ces blocs, quelle que soit leur fonction, peuvent étre vus comme des
producteurs d’informations. Ces producteurs (capteurs, automates, humains, etc.) peu-
vent aussi étre pergus comme mono ou multisources.
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Au contraire d’un producteur, une source est a 1’origine d’une information d’une
nature ou d’un type particulier. Il peut s’agir d’une entité physique comme un capteur.
Cette section présente notre modélisation des sources et des producteurs d’information.
Cette modélisation est nécessaire a I’établissement d’une mesure de confiance.

3.1. Modélisation des producteurs d’informations

Les producteurs d’informations sont de différentes natures. Ils produisent diverses
informations (e.g. position, vitesse) sous différentes formes (nombre, texte, image,
son, vidéo, etc. ). Plusieurs types de producteurs peuvent étre distingué : mono-source
mono-information, multi-source mono-information (cas d’un systeéme constitué de
plusieurs capteurs de méme type) ou multi-source multi-information.

La figure 2 illustre la modélisation, sous forme de diagramme UML, du producteur
«GPS », et la figure 3, les sources qui le constituent.

produit Cap

GPS produit | Position

produit Vitesse

Figure 2. Modélisation du GPS sous la forme d’un producteur multi-informations

Cette modélisation permet de simplifier I’ajout ou la suppression d’un producteur
au niveau du systeme (e.g. nouveau capteur installé, capteur en panne). La notion de
producteur permet également de prendre en compte le fait que des sources et leurs
informations sont liées 2 un méme composant du systéme. Cette représentation est
utile notamment en cas d’attaque par leurre du producteur de données. Dans ce cas,
toutes les sources constituant le producteur sont leurrées également.

Un producteur est cependant plus complexe a manipuler du fait du nombre d’infor-
mations transmises a un instant ¢ qui n’est pas forcément fixe. Les informations ne sont
pas émises a la méme période, certaines pouvant étre envoyées occasionnellement (e.g.
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les alertes SAR! ou CPA? du systeéme AIS?). D’oul I'intérét de pouvoir modéliser
un producteur comme constitué de sources d’informations. Ce dernier modele allie
simplicité (une source est spécialisée, c’est-a-dire qu’elle n’envoie qu’un seul type
d’information et sert une unique fonctionnalité) et souplesse (il est facile d’ajouter ou
d’enlever des sources d’un producteur, en cas de défaillance par exemple).

S1 produitf  Cap
GPS S2 produi[ Position
S3 produit Vitesse

Figure 3. Modélisation multi-sources mono-information du GPS

Si I’on revient a ’exemple de la figure 3, le producteur GPS est constitué de trois
sources distinctes émettant respectivement les informations de cap, position et vitesse.
Si le GPS est éteint alors trois sources distinctes n’émettront plus d’information.
Ce modele prend en compte les liens qui existent entre les différentes sources, en
particulier le fait qu’elles font partie d’un méme producteur.

Enfin, pour aller plus loin, il est possible de rassembler plusieurs producteurs en un
sous-systeme, comme illustré en figure 4, ol un sous-systeme regroupe un ensemble
de producteurs qui n’interagissent qu’entre eux.

Pour mesurer la confiance, avec cette modélisation, nous pourrons 1’évaluer au
niveau des sources, des producteurs et des sous-systemes.

3.2. Modélisation des sources

Une source d’information est une entité qui observe un phénomene et le restitue
au systeme sous différentes formes (valeur numérique, texte, image, vidéo, etc.). Les
concepts développés sont d’ordre général. Toutefois, I’approche présentée est centrée
sur les valeurs numériques, lesquelles sont des mesures fournies par des capteurs

1. Search and Rescue, alerte pour le sauvetage en mer.

2. Closest Point of Approach, alerte anti-collision avertissant d’un obstacle sur la route poursuivie par le
navire.

3. Automatic Identification System, systeme standardisé par I’Organisation maritime internationale pour la
diffusion en temps réel d’informations de navigation par VHF
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Sous-systeme GPS

GPS

Figure 4. Modélisation d’un sous-systeme GPS regroupant I’ensemble des
producteurs GPS du navire

embarqués. Dans le cas ou la source est un capteur, elle mesure une grandeur physique
(vitesse, température, etc.).

Cette mesure est imparfaite et entachée d’erreurs. En effet, la mesure est dépendan-
te des caractéristiques du capteur (précision, sensibilité, usure, etc.). Deux sources
mesurant le méme phénomene et ayant les mémes caractéristiques ne rendront pas
forcément compte de la réalité de la méme maniere en raison d’un bruit dans la
mesure. Cependant, ces mesures ne seront pas tres éloignées et en tous cas seront
proches de la réalité & moins de la défaillance du capteur ou d’une attaque. Suivant
la complexité des capteurs, des phénomenes physiques observés et des composants
électroniques utilisés, il est plus ou moins difficile de quantifier cette erreur dans la
mesure. Néanmoins, une solution simple consiste a résumer I’ensemble des bruits de
la chaine d’acquisition a un bruit blanc additif ; c’est-a-dire également distribué sur
toutes les fréquences du signal. Il s’agit d’un modele de bruit tres largement utilisé en
traitement du signal (Papoulis, Pillai, 1986).

Figure 5. Modélisation d’une source par un canal gaussien

Comme illustré en figure 5, une source S observe le phénoméne réel X (t), une
fonction dépendante du temps (température, vitesse, position), transmet sa mesure
Y (t) = X(t) + b(t) ot b est une variable aléatoire de loi normale N (u(t), o (t)) de
moyenne p(t) et d’écart-type o(t), également dépendants du temps.

Les moments statistiques du bruit b (14 et o) peuvent varier. En effet, les erreurs
de mesures sont sujettes a I'usure des sources. Celles-ci ont une durée de vie limitée
pendant laquelle elles se détériorent au fil de leurs sollicitations. Cette usure impacte
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négativement la précision de la mesure. Une source est donc de moins en moins précise
au fur et a mesure de son fonctionnement.

Toutefois, pour certaines applications (e.g. industrielles), les sources ont une durée
de vie tres longue. Elles sont alors tres fiables, ¢’est-a-dire résistantes aux pannes ou a
I'usure. C’est par exemple le cas dans les systeémes industriels composés de multiples
capteurs, automates et actionneurs soumis a des conditions parfois extrémes. Afin de
prévenir toute atteinte a la slireté de fonctionnement de 1I’installation, ceux-ci ont donc
une durée de vie pouvant atteindre plusieurs dizaines d’années (ANSSI, 2015). Dans
ces cas-la, nous pouvons donc supposer que les moments statistiques de b sont stables,
c’est-a-dire p et o sont constantes.

Les erreurs peuvent provenir d’un bruit dans la mesure mais également d’un biais
d@ a un mauvais calibrage ou a I’environnement (par ex. des vibrations). Cette erreur,
qualifiée de systématique, se modélise par I’ajout d’un biais déterministe dans la
mesure (c.-a-d. p # 0). Ce type d’erreur est cependant identifiable lors de tests
préalables du capteur. Sans perte de généralité, nous supposerons donc que b est
centrée (i.e. u = 0).

Par la suite, une source sera dite idéale ou parfaite si celle-ci renvoie telle quelle
I’information observée, ¢’est-a-dire X () = Y (¢) pour tout ¢ (i.e. ;£ = 0, o = 0).

Dans cette section, nous avons modélisé des sources d’information. A partir de ce
modele, nous présentons dans la section suivante les mesures de compétence, sincérité
et confiance dans une source d’information.

4. Mesurer la confiance

Comme décrit dans la section précédente, nous définissons la confiance accordée
a une source comme une fonction de la compétence et de la sincérité de cette derniere.
Nous précisons ci-apres les concepts et comment les mesurer.

4.1. Mesure de compétence

Grandison et Sloman (2000) ont défini la compétence d’une source comme « sa
capacité a remplir les fonctions qui lui sont attribuées ». Cette capacité est dépendante
des caractéristiques intrinseques de la source.

D’apres cette définition et le modele de source proposé, la compétence Comp
d’une source est donc dépendante de 1I’imprécision de sa mesure. Ainsi, une source
idéale est jugée compétente car elle remplit sa fonction en fournissant exactement la
mesure réelle. Nous avons

Comp _ f(b) bestgmrée f(O')

ou f est une fonction de la mesure de la compétence a définir (telle que Comp =
f(o) € [0;1]). Considérant que si la source est parfaite alors la compétence est
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maximale, i.e. f(c = 0) = 1 et qu’a contrario, si la source est trés imprécise (i.e.
o — +00) alors elle est incompétente, i.e. sa compétence tend vers O ( liIJIrl flo) =
o —+00

0), nous proposons de définir la fonction f telle que

Comp =

l1+o

Malgré sa simplicité, la section 5.2 montrera que cette fonction répond au besoin. Par
exemple, dans le cas d’un GPS qui mesure une latitude avec une précision de I’ordre
de 10~°, la compétence de la source associée a cette mesure est de 1’ordre de 0.99999.

4.2. Mesure de sincérité

La sincérité d’une source est par nature difficile a évaluer. Liu et Williams (2002)
proposent de la mesurer a partir de la croyance que les sources ont dans I’information
qu’elles envoient. Ils I’identifient a la différence entre ce que la source « dit» et ce
que la source, un humain dans le contexte, « pense », ou « sait ». Dans le contexte
de cet article, sur la base du modele de source évoqué en Section 3.2, ce concept
de « pensée » d’une source n’est pas valide. Nous proposons donc de comparer les
informations des différentes sources entre elles a I’instar de Paglieri et al. (2014). Plus
clairement, la sincérité d’une source est évaluée a partir des informations émises par
les autres sources.

Il est également important de souligner qu’il existe un phénomene de dépendance
entre la compétence et la sincérité. En effet, lorsqu’une source est incompétente, elle
émet une information trés imprécise qui complexifie sa comparaison avec des infor-
mations fournies par des sources compétentes. Plus une information est imprécise et
plus celle-ci sera éloignée de la réalité et, par voie de conséquence, des autres infor-
mations plus précises et de méme nature. Des lors, dans le cas ou la compétence de
la source est faible, sa sincérité doit I’étre également. Par contraposition, lorsque la
compétence de la source est élevée (i.e. proche de 1), aucune conclusion ne peut étre
induite sur sa sincérité. Nous proposons alors de borner la mesure de sincérité d’une
source par sa compétence :

Vi>1 Sinc(t) = min(pi(t), Comp;(t))

ol p; € [0;1] représente le degré d’accord de la source ¢ avec les autres a I’instant ¢.
Le degré d’accord d’une source avec les autres se mesure en comparant les informa-
tions que celle-ci fournit avec celles émises par les autres sources. Il sera élevé si
I’information émise par la source est en accord avec celle des autres.

Ainsi, considérant un ensemble de sources compétentes, une source émettant une
information similaire a la majorité sera jugée plus sincére qu’une source contestée
(i.e. en accord avec une minorité). Tel que défini, le degré d’accord est une mesure de
consensus, c¢’est-a-dire a quel point la source est supportée par les autres sources. Elle
peut étre vu comme le ratio entre le nombre de sources en accord avec la source ¢ a
I’instant ¢, et le nombre total de sources. Pour mesurer 1’accord entre deux sources,



30 ISIL Volume 22 —n° 1/2017

une solution possible est de passer par un consensus binaire, comme proposé dans
(Paglieri et al., 2014) : deux sources sont complétement d’accord ou en complet
désaccord. Dans le contexte de cet article, et avec le modele de source vu en section
3.2, cette approche n’est pas la plus judicieuse, car ’information correspond a des
nombres réels. Nous proposons plutdt d’utiliser une fonction de similarité, notée Sim,
continue pour mesurer le consensus prenant en compte les informations émises aux
instants précédents, c’est-a-dire :

1 n=1
pi<t) = i i n Zn:l Sim({YL’(t)}t>0, {)/j(t)}t>0) n>2
7

ol n est le nombre de sources et {Y;(¢)}¢+~o 1’ensemble des informations émises
par la source 7 jusqu’a I'instant ¢. De maniere a garantir p; = 1 lorsque toutes les
sources sont en accord et inversement si p; = 0 lorsque la source ¢ s’oppose a
toutes les autres, la fonction de similarité utilisée ci-apres correspond a une mesure
de corrélation entre les informations des différentes sources. Un autre intérét de cette
mesure est que la valeur de p; est relativement stable lorsque le nombre n de sources
est « suffisamment » grand.

Au contraire, dans le cas particulier d’une unique source, le consensus ne peut
étre mesuré a cause du manque d’informations supplémentaires. Par convention, nous
proposons alors de poser p;(t) = 1 ce qui symbolise ’accord de la source avec elle-
méme. Il en résulte alors une égalité directe entre la sincérité d’une source unique et
sa compétence (i.e. Sinc;(t) = Comp;(t) pour tout t).

4.3. De la compétence et de la sincérité a la confiance

Pour obtenir une mesure de confiance Conf(S;) a partir des mesures de
compétence et de sincérité (i.e. Conf(S;) = Conf(Comp(S;), Sinc(S;))), plusieurs
solutions ont été¢ définies dans (Liu, Williams, 2002). Ces mesures respectent toutes
les contraintes suivantes :

Conf(1,1)=1

Conf(0,0) =0

Conf(Comp,1) = Comp, Comp € [0;1]
Conf(1, Sinc) = Sinc, Sinc € [0;1]

Les auteurs proposent ainsi plusieurs mesures en adéquation avec ces contraintes :

Confi(Comp, Sinc) = Comp * Sinc 1)
Confa(Comp, Sinc) = min(Comp, Sinc) 2)
Conf3(Comp, Sinc) = 1—(1—Comp)(1— Sinc) 3)
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La mesure Con f3 ne traduit pas nécessairement I’absence de confiance en une
source incompétente ou non sincére. En particulier, Confs est non nulle lorsque
la compétence ou la sincérité de la source est nulle, propriété cependant souhaitée
dans notre contexte. Cela revient a ajouter au jeu de contraintes précédent, les regles
supplémentaires suivantes :

e Conf(0,Sinc) =0, Sinc € [0;1]
e Conf(Comp,0) =0, Comp € [0;1]

Le tableau 1 résume les différentes propriétés des mesures évoquées dans cette
section. Ce tableau expose également les monotonies des différentes mesures selon
les variables dont elles dépendent. Par exemple, la compétence est décroissante selon
I’imprécision de la source : plus une source est imprécise et moins elle est compétente.
A contrario, la sincérité est croissante selon la compétence et le consensus. De deux
sources de compétence identique, la plus sincere est celle en accord avec la majorité.
Inversement, si deux sources s’accordent autant 1’'une que I’autre avec les sources
restantes alors la plus compétente est jugée plus sincere. Les mémes propriétés s’ appli-
quent a la mesure de confiance : entre deux sources de compétence (resp. de sincérité)
identiques, celle qui est la plus de confiance est celle qui est la plus sincere (resp. la
plus compétente).

Dans la section suivante, nous expérimentons ces différentes mesures sur des don-
nées réelles.

5. Expérimentations
5.1. Scénario

Les mesures de confiance, de compétence et de sincérité définies précédemment
ont été testées sur des données provenant de 1’Automatic Identification System d’un
bateau de type cargo, a proximité de Brest. L’ AIS fournit différentes informations de
navigation : position, vitesse, identifiant du bateau, etc. Ces informations, qui servent
a empécher ou limiter les collisions entre navires, sont vulnérables a la falsification
(Ray et al., 2015). Nous les avons utilisées ici comme base de simulation.

A partir de ces données, nous avons simulé 3 producteurs d’information (cf. section
3.2) : deux GPS et un Loch Doppler. Ces producteurs d’informations peuvent se
retrouver embarqués sur des navires tels que des navires de croisiere par exemple.
Dans notre contexte expérimental, les deux GPS sont situés respectivement a 1’avant
et a I’arriere du navire et le Loch Doppler en son milieu. Si un GPS est constitué de
trois sources donnant trois types distincts d’informations : la position, la vitesse et
le cap, un Loch Doppler ne comporte qu’une seule source : la vitesse. En effet, un
Loch Doppler mesure la vitesse du navire par rapport au fond en utilisant un signal
ultrasonore.

Pour les besoins de I’expérience, nous avons choisi de fixer le nombre de sources a
trois. En effet, pour étre mesurée, la sincérité nécessite de la redondance, c’est-a-dire
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Tableau 1. Propriétés des mesures servant a I’évaluation de la confiance

Mesures

Propriétés

Compétence

e Fonction de I'imprécision de la mesure : Comp;(t) =
fc(gi(t))
o fe(0)=1

° lim  fe(o;(t)) =0
o;(t)—>+oo

e Monotonie : 01(t) < o2(t) = Compy(t) > Comps(t)

Sincérité

e Compétence faible = On considere une sincérité faible

e Compétence forte - sincérité forte

o Sinci(t) = fs(pi(t), Comp;(t)), pi(t) une mesure du
consensus entre les sources a I’instant ¢

e Monotonie par rapport au consensus :

p1(t) < pa(t) et Compy (t) = Compa(t)
= Sincy (t) < Sinca(t)

e Monotonie par rapport a la compétence :

p1(t) = pa(t) et Compy(t) < Compa(t)
= Sincy (t) < Sinea(t)

Confiance

e Conf = f(Comp, Sinc)
e f(0,0)=0
fL1) =
f(Comp, 1 ) Comp, Comp € [0;1]
e f(1,Sinc) = Sinc, Sinc € [0;1]
f(0,Sinc) =0

e F(Comp,0) =0

e Monotonie par rapport a la compétence :
Comp1(t) < Compa(t) et Sincy (t) = Sinca(t)
= Confi1(t) < Sinca(t)

e Monotonie par rapport a la sincérité :
Compy(t) = Compa(t) et Sincy (t) < Sinca(t)
= Confi(t) < Confa(t)
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Figure 6. Trajectoire et positions du navire étudié

de disposer de plusieurs sources émettant une méme information. De plus, les navires
ne disposent pas souvent, en pratique, de beaucoup de capteurs émettant une méme
information. Cependant, sur des bateaux d’une certaine taille (tels que des navires de
croisiere), cela est plus fréquent. Simuler 3 sources est donc un bon compromis : un
nombre de capteurs qui est réaliste et qui permet de tester les mesures élaborés dans
cet article en exploitant la redondance des informations. Pour simuler les trois sources,
un bruit gaussien centré a été ajouté suivant le modele de source décrit en section
3.2. Les trois bruits gaussiens sont de variance identique, tirée des spécifications des
constructeurs. Le bruit d’une source ¢ € {1,2,3} est de variance o; = 0,1 ce qui
donne une mesure de compétence Comp;(t) = ﬁ ~ 0,91.

Dans notre scénario, nous souhaitons simuler une attaque sur 1’un des capteurs.
En effet, un attaquant peut vouloir envoyer de fausses informations de vitesse pour
ralentir le navire (e.g. pour faciliter son interception par des pirates) ou bien le faire
accélérer (e.g. surconsommation, usure prématurée du moteur ou de la ligne d’arbre).
Cette attaque, bien que peu subtile (un regard a I’historique suffit a la détecter), peut
se révéler génante voire dangereuse sur le long terme. Nous avons également testé une
version plus graduelle de cette attaque : I’augmentation de vitesse n’est plus soudaine
mais progressive, via des falsifications successives.

Pour ce faire, nous avons extrait une suite de 1 000 données de vitesse parmi
les 9 693 fournies par I’AIS. Parmi les informations dont nous disposons figurent
également un identifiant du navire, sa longitude, sa latitude, son cap et son statut
(e.g. « En mer », « Au mouillage »). Nous avons implémenté (en Python) le bruitage
des informations pour simuler les sources ainsi que les diverses mesures décrites
dans les sections précédentes. Avant d’étre bruitées, les informations de vitesse sont
modifiées. Ceci simule la falsification, par un attaquant, des informations destinées
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au Loch Doppler. Le fait que les informations soient altérées avant d’étre bruitées est
caractéristique d’une attaque par « leurrage ».

La section suivante présente différents résultats obtenus dans le cadre du scénario
évoqué.

1000 ! !
ées t +
Données AIS donndos faee !

— Résultats

zOmH~<Y EJOoQ

Figure 7. Protocole de génération des résultats

5.2. Résultats

La figure 8 montre le comportement des différentes mesures de compétence, de
sincérité et de confiance en simulant les trois sources de vitesse des producteurs
a partir des données de vitesse produites par I’AIS. Pour simuler une attaque de
«leurrage », le Loch Doppler émet de fausses informations a partir de I’instant ¢ =
500 ; instant a partir duquel la vitesse transmise est supérieure de 1 nceud a la vitesse
réelle.

La premiere ligne de courbes en figure 8 montre la vitesse telle que percue par
chaque source avec une précision d’environ 0, 1 nceud (spécifications constructeur).
En particulier, la deuxieéme courbe met en évidence la falsification des informations
transmises par le Doppler. La derniere ligne montre 1’évolution de la compétence,
de la sincérité et de la confiance de chacune des sources au fil du temps. Comme
le montre la figure 8, la compétence de chaque source est identique, du fait qu'un
bruit de méme variance a été ajouté aux données réelles. Nous constatons I’impact de
I’attaque du Loch Doppler au niveau de la mesure de sincérité des trois sources. Des
que ce dernier indique une vitesse différente de celle mesurée par les GPS, la mesure
de sa sincérité tend a la baisse et de maniere plus forte que les mesures de sincérité
des deux GPS.

Comme Bhatti et Humphreys (2015) I’ont démontré, il est possible d’avoir une
falsification incrémentale de I’information afin de masquer I’attaque. Sur la figure
9, nous avons rejoué le scénario en modifiant le comportement de 1’attaquant. Le
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Figure 8. Evolution des mesures de compétence, sincérité et confiance en présence de
trois sources de vitesse sur un navire

but étant de tester le comportement des mesures de compétence, de sincérité et de
confiance, selon différents niveaux de complexité d’attaques. Une nouvelle attaque
de «leurrage » est simulée, le Loch Doppler émet de fausses informations a partir de
I'instant ¢ = 500. A partir de cet instant, la vitesse transmise par le Loch augmente
progressivement jusqu’a étre supérieure de 1 noeud a la vitesse réelle.

La sincérité (et par conséquent la confiance) du Loch est la plus faible. L’attaque
n’est cependant pas détectée dés le moment ou elle survient. En effet, les informations
sont falsifiées a partir de I’instant ¢ = 500 mais la sincérité commence & varier a partir
de I'instant ¢ = 743. En falsifiant les informations progressivement, sans changement
important, il est donc possible de modifier et de controler la vitesse du navire.

D’autres types d’attaques utilisant la manipulation d’informations peuvent affecter
un systeme d’information. Par exemple, les atfaques par rejeu consistent pour un
attaquant a répéter une information déja émise par une source. Ce type d’attaque a
généralement pour but de corrompre le SI, sans nécessiter de lever la confidentialité
des échanges. Les informations peuvent en effet étre chiffrées et donc incompréhensi-
bles pour un attaquant. Cependant, celui-ci peut les enregistrer (sous forme chiffrée)
et les réémettre ultérieurement dans le but de perturber le bon fonctionnement du
systeme.

Dans le cas d’un navire, une telle attaque peut répéter une séquence ayant pour but
de stopper le navire ou bien le faire accélérer lors d’un accostage. Dans ce dernier cas,
le navire nécessite de manceuvrer a faible vitesse. Rejouer une séquence d’informa-
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GPS avant Loch Doppler GPS arriére
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Figure 9. Evolution des mesures de compétence, sincérité et confiance en présence
d’une falsification incrémentale des informations d’une source parmi trois

tions, enregistrées lors d’une phase d’accélération (e.g. au moment de quitter un port),
conduit donc a un comportement qui est dangereux dans une telle situation.

Sur la figure 10, le Loch Doppler ré-émet une séquence d’informations (entre ¢ =
250 et t = 350) a partir de I’instant ¢ = 500. Cette séquence comprend un ralentisse-
ment brutal du navire. Comme pour la premiere attaque présentée, la sincérité ainsi
que la confiance de la source attaquée diminuent au moment de la malversation.

Les attaques présentées ci-dessus ont été expérimentées dans des scénarios a 3
sources d’information. Comme expliqué en section 5.1, ceci est un bon compromis
entre la réalité et nos objectifs expérimentaux. Toutefois, afin de confirmer que les
mesures élaborées sont toujours adaptées en présence d’un nombre de sources plus
important, nous avons également expérimenté plusieurs attaques en augmentant le
nombre de sources.

Les résultats présentés en figure 11 illustrent 1’attaque incrémentale avec 5 puis 10
sources. Les résultats montrent que le nombre de sources influence la confiance dans
celles qui ne sont pas attaquées. En effet, une seule source étant ciblée, le nombre
de sources « saines » augmente. Ces sources sont toutes en accord ce qui augmente
de ce fait leurs sincérités respectives. En présence d’un nombre important de sources
« saines », une source attaquée est donc la seule a subir un impact sur sa confiance.

La figure 12 a été obtenue apres plusieurs rejeux du scénario (cf section 5.1) en
faisant varier, a chaque itération, la compétence d’une des sources (le GPS avant).
Pour chaque scénario joué, la sincérité de la source est calculée.
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Figure 10. Evolution des mesures de compétence, Sincérité et confiance en présence
d’un rejeu des informations d’une source parmi trois
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Figure 11. Evolution de la confiance en présence d’une falsification incrémentale des
informations d’une source parmi cing et dix
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Figure 12. Evolution de la sincérité en fonction de la compétence d’une source parmi
trois

La courbe en bleu est la droite d’équation y = x. Les points rouges représentent
la sincérité de la source a la fin de la simulation, lorsque les compétences des deux
autres sources sont égales a 0, 9. De méme, les triangles verts représentent la sincérité
de la source lorsque les compétences des deux autres sont égales respectivement a 0, 5
et 0,9. Pour une compétence supérieure a 0, 35, les points rouges sont au-dessus des
triangles verts. Ceci montre I’influence de la compétence des sources sur la sincérité
des autres. Moins les sources sont compétentes et moins celles-ci sont sinceres.

Conformément a ce qui a été énoncé en section 4.2, nous pouvons donc observer
que la mesure de la sincérité est dépendante de la compétence.

L’ensemble des expérimentations présentées dans cette section montrent que des
variabilités de la confiance peuvent servir a des fins de détection de cyberattaques.
Malgré quelques limites en cas de falsification incrémentale, la confiance dans la
source attaquée est la plus faible pour chacun des scénarios. De plus, en présence
d’un nombre important de sources, celle qui est attaquée est la seule a subir une baisse
de son niveau de confiance. Il est donc possible de détecter la source a 1’origine de la
malversation (i.e. celle qui diffuse les informations falsifiées).

6. Conclusion

Les systemes d’information (SI) modernes s’appuient sur les nouvelles techno-
logies mobiles, embarquées ou distribuées et leurs utilisateurs. Ils sont informés en
continu de leur environnement et de son évolution par de multiples sources d’informa-
tions. Vulnérables, celles-ci peuvent étre leurrées ou malveillantes, mettant en danger
la sécurité des utilisateurs ou de I’environnement du systeme d’information.
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Cet article aborde la notion de confiance dans un systéme d’information et plus
particulierement envers les sources qui le constituent et les informations qu’il mani-
pule. Sur la base d’un modele de sources et de producteurs d’informations le consti-
tuant, une mesure de confiance a été élaborée. Celle-ci repose sur un modele fondé
sur la compétence et la sincérité des sources. Des test ont ét€ menés pour comparer
les mesures dans une situation de falsification d’informations. Les résultats obtenus
valident la pertinence de I’utilisation de la confiance dans un processus de détection
de cyberattaque ; cet aspect n’ayant pas encore été abordé a notre connaissance.

Les perspectives de ce travail sont doubles. Tout d’abord, les sources sont jugées
indépendamment les unes des autres. La prise en compte des relations qui les unissent,
notamment de dépendance (e.g. proximité géographique, méme type, causalité), pou-
rrait permettre de limiter la portée des collusions éventuelles. Plus largement, les
phénomenes de propagation de confiance (Esfandiari, Chandrasekharan, 2001 ; Guha
et al., 2004 ; De Cock, Da Silva, 2006; Josang et al., 2006 ; Wang, Singh, 2006) et
de rétroaction (i.e. comment la confiance de la source, basée sur I’analyse des infor-
mations passées, ainsi que les nouvelles informations émises, influencent la confiance
de la source a I’instant présent) (Villata et al., 2013 ; Paglieri et al., 2014) restent a
explorer.
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