
1. introduction

Les documents numériques sont par essence très volatiles, cette
propriété pose de nombreux problèmes car une image numérique
peut être facilement copiée sans pour autant provoquer de perte.

L’image peut également être représentée sous des formats multiples
ce qui condamne l’insertion d’informations annexes comme par
exemple des entêtes ou des fichiers attachés.
Une image numérique peut aussi être manipulée et modifiée sans
que l’opération soit pour autant décelable. Le tatouage (appelé
Watermarking en anglais) a pour objectif d’insérer dans l’image
une information permettant de répondre à ces différents problèmes.
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La marque peut contenir un numéro d’identification pour mettre
en oeuvre un système de copyright, une description du contenu
permettant son indexation ou bien encore une information « fra-
gile » qui permettra son authentification.
D’autre part, la marque insérée ne doit pas surcharger l’image et
doit donc être invisible : elle est contenue dans l’image mais
n’est pas perceptible. La signature doit aussi être indélébile :
une fois insérée dans l’image, il doit être impossible de l’enle-
ver. Cette deuxième condition implique de nombreuses
contraintes. Dans le contexte de la protection des droits d’au-
teurs par exemple, la marque doit être robuste aux opérations
classiques de sous/sur quantification, aux opérations de com-
pression, de conversion N-A/A-N (impression et acquisition),
aux opérations de filtrage (rehaussement de contours, lissage) et
aux transformations géométriques.

2. schéma de tatouage additif

Les méthodes de tatouage peuvent être décomposées en deux
classes : la classe des schémas additif et la classe des schémas
substitutifs [Bas00]. Nous détaillerons dans cet article le prin-
cipe des schémas additifs qui servira de base pour le schéma qui
sera présenté. Ces schémas constituent une classe particulière de
méthodes où la signature, qui représente le signal, est ajoutée à
des composantes de l’image correspondant au bruit. Dans un tel
contexte, la difficulté consiste à mettre en forme le signal de
telle manière qu’il puisse être détecté malgré la présence de
l’image.

2.1. insertion de la signature

Lorsque la méthode de tatouage appartient à la classe des sché-
mas additifs, l’insertion de la signature peut se décomposer en
plusieurs étapes (cf figure 1) :

– Des composantes sont extraites de l’image originale I. Par
« composantes »  nous entendons l’image elle-même ou bien
le produit d’une transformation fréquentielle (TCD, TFD) ou
multirésolution (Ondelettes). Ces composantes peuvent être
réordonnées en utilisant une clef secrète K, cette opération
ayant pour effet de brouiller le domaine d’insertion. Les com-
posantes extraites forment alors le vecteur CK(I).

– Une signature de base que nous nommerons Wb(K) est
ensuite générée. Cette séquence est construite à l’aide d’un
générateur aléatoire et dépend également de la clef secrète K.

– Un message binaire M = {m1, ....,mn},mi ∈ {0; 1} peut
éventuellement être modulé par la séquence aléatoire Wb. On
obtient alors le vecteur W (K).

– La signature W (K) est ajoutée sur les composantes de
l’image CK(I) pour obtenir  les composantes CK(Iw) de
l’image marquée :

CK(Iw) = CK(I) +W (K)

– L’image marquée est reconstruite à partir des composantes
CK(Iw).

La détection de la signature est réalisée à partir d’un vecteur
d’observation r. En effet, si l’on considère que la signature est
transmise à travers un canal perturbé par un bruit blanc gaussien
additif, la corrélation entre Y et W permet d’obtenir une infor-
mation révélatrice de la présence du signal. Cette corrélation
peut s’écrire sous la forme:

r =< W ;Y >=
∑
i,j

wi,jyi,j (1)

Si la signature est présente (H1) :

r(H1) =< W ; I+W >

=< W ; I >+< W ;W > # < W ;W >
(2)

Si la signature n’est pas présente (H0):

r(H0) =< W ; I >� r(H1) (3)

La procédure permettant de détecter la signature peut alors être
représentée par les  étapes suivantes (cf. figure 2):
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Figure 1. – Insertion de la signature pour des schémas additifs.



1. Après une éventuelle transformation de l’image, les compo-
santes tatouées sont extraites.

2. La séquence aléatoire de base Wb est générée à partir de la
clef secrète.

3. Les composantes tatouées sont ensuite corrélées avec la
séquence de base.

4. Le message peut enfin être décodé.

Il est à noter que si l’attaque StirMark génère une distorsion
géométrique locale, les distorsions globales telles que les rota-
tions, translations, fenêtrage ou changements d’échelles sont
tout aussi préjudiciables à la détection de la signature.

4. tatouage fondé 
sur le contenu

Plusieurs approches ont été développées pour remédier aux pro-
blèmes de perte de synchronisation après une transformation
géométrique. Certaines utilisent un domaine d’insertion inva-
riant aux transformations affines [ORP98][HS699][LBC+00],
d’autres des propriétés cycliques de la signature [Kut98][DM00]
ou encore l’insertion de mires [PP99]. Certaines méthodes s’ap-
puient aussi sur l’image originale afin d’identifier la transforma-
tion encourue [DHBHC99][SWD99][AT00].
Nous proposons une approche différente qui consiste à lier la
signature au contenu de l’image. Le repère d’insertion n’est
alors plus un repère artificiel mais un repère dépendant d’un des-
cripteur du contenu de l’image.
Dans ce travail nous avons utilisé les détecteurs de points d’in-
térêts pour obtenir une description du contenu de l’image.

4.1. détecteurs de points d’intérêts

Nous avons utilisé le détecteur de Harris pour obtenir un
ensemble de points décrivant le contenu d’une image. Ce détec-
teur fut au départ développé pour permettre la reconstruction
2D/3D [HS88], il est simple d’implantation car il s’appuie sur
les caractéristiques différentielles de l’image.
La réponse du détecteur de Harris s’écrie en fonction des déri-
vées partielles de l’image notées X et Y.

X = I ⊗ [−1, 0, 1] ≈ δI/δx (4)

Y = I ⊗ [−1, 0, 1]T ≈ δI/δy (5)
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Figure 2. – Détection et lecture de la signature par addition.

3. transformations géomé-
triques et désynchronisation

Dans le cas des méthodes de tatouage additives comme substi-
tutives, la détection de la signature est conditionnée par l’utili-
sation implicite du repère d’échantillonnage de l’image. Ainsi
lorsque l’image subit une transformation géométrique, un algo-
rithme classique ne pourra pas détecter la signature sans avoir
au préalable identifié la transformation géométrique. Cette fai-
blesse a été exploitée pour générer des logiciels d’attaque per-
mettant de rendre la détection de la signature impossible.
Le logiciel Stirmark a été proposé par Petitcolas et Kuhn
[RJA98]. La principale « attaque » de ce logiciel consiste à
simuler le traitement subi par l’image après son impression et
son acquisition par un scanner. Il s’agit principalement de dis-
torsions géométriques appliquées à l’image. Visuellement,
Stirmark ne dégrade pas l’image. Pourtant l’algorithme
applique de légères transformations géométriques (composi-
tions de rotations et de translations) qui permettent de déplacer
la signature afin que celle-ci ne soit plus synchronisée lors de la
détection (cf figure 3).

Figure 3. – À gauche image originale, à droite image après Stirmark. En
observant la grille, on peut voir apparaître de légères déformations.



L’expression de la réponse RH est donnée par :

RH = Det(M)− kTr2(M) (6)

k étant une constante qui est définie préalablement afin de maxi-
miser la robustesse des détecteurs de points d’intérêts et M est
définie par :

M =

[
A B

B C

]
(7)

avec

A = X2 ⊗ w (8)

B = Y 2 ⊗ w (9)

C = (XY )⊗ w (10)

où w représente une fenêtre de voisinage circulaire de forme
gaussienne. L’extraction des points d’intérêt s’effectue ensuite
par seuillage de la réponse RH suivie d’une recherche des
maxima locaux. Dans notre étude nous avons décidé de prendre
un voisinage important (cercle de 36 pixels) afin d’obtenir une
répartition homogène des points d’intérêts dans l’image.

4.2. insertion de la signature

L’algorithme général d’insertion de la signature illustré sur la
figure 4 est très proche d’un algorithme de tatouage additif opé-
rant dans le domaine spatial. Contrairement aux schémas clas-
siques, le repère d’insertion s’appuie sur la détection de points
d’intérêts et est donc lié au contenu de l’image. La détection de
points d’intérêts permet d’obtenir un partionnement triangulaire
de l’image, la signature étant insérée de manière additive dans
chaque triangle. Il se décompose en plusieurs étapes :

1. Une signature de base est générée à l’aide d’un générateur de
séquences aléatoires. Cette signature et composée d’une suc-
cession aléatoire de +1 et de −1 localisée dans un triangle
isocèle rectangle de taille fixe. Nous avons choisi comme
taille du carré englobant le triangle égale à 64× 64 . Nous
désignerons par Tw ce triangle de référence.

2. Une détection de points d’intérêt est appliquée sur l’image
originale. Nous utilisons une version modifiée du détecteur de
Harris.

3. Un partitionnement triangulaire de Delaunay [Dav95] est
appliqué à partir de l’ensemble de points d’intérêt. Nous obte-
nons alors un ensemble de triangles : T = {Ti}, 0 � i < N .

La signature est insérée dans chacun des triangles Tk ∈ T.

4. Le triangle Tw est transformé en un triangle Tm = A(Tw) en
utilisant une transformation affine A. Cette transformation est
construite de telle sorte que Tm et Tk aient la même géomé-
trie. La valeur des pixels qui se trouvent à l’intérieur de Tm
est obtenue par interpolation spline-cubique [MN88].

5. Le triangle Tm est multiplié par un masque de pondération
psychovisuelle qui est fonction du triangle Tk . Nous obtenons
alors le triangle Tp. L’objectif du masque psychovisuel est de
prendre en défaut le système visuel humain (SVH) et d’ex-
ploiter les différentes propriétés de masquage de l’œil. Dans
ce schéma, le masque est simplement obtenu en filtrant
l’image par un masque Laplacien.

6. Le triangle marqué Ts est obtenu en calculant la somme entre
Tk et Tp :

Ts = Tk + Tp

7. L’image tatouée est finalement créée en remplaçant chaque
triangle Tk de la partition T par le triangle Ts.
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Figure 4. – Principe du schéma d’insertion présenté.

4.3. détection de la signature

Le principe de l’algorithme de détection est illustré sur la
figure 5. Il se décompose en plusieurs étapes, les trois premières
(génération du triangle aléatoire de base, détection des points
d’intérêts et partitionnement de Delaunay) étant identiques au
schéma d’insertion de la signature :
1. Le triangle Tk provenant de l’image est transformé en un tri-

angle T� = A(Tk) en utilisant une transformation affine A. 



A est choisie de telle sorte que T� soit un triangle isocèle rec-
tangle de taille 64× 64 , c’est-à-dire de même géométrie que
le triangle de base.

2. À partir du triangle T� , nous procédons à une prédiction de la
signature par un filtrage de Wiener. Nous obtenons le triangle
T̂w. Ce filtrage a pour objectif de séparer les composantes du
triangle marqué qui sont rattachées à la signature et au tri-
angle original [HPG99].
Lorsque le triangle marqué est texturé, le rapport signal/bruit
est plus élevé et la détection de la signature en utilisant la cor-
rélation entre le triangle Tw et le triangle marqué T� est plus
difficile. Le filtrage par prédiction de Wiener permet de dimi-
nuer la contribution du triangle T� lors de la corrélation. 

3. Nous calculons ensuite la corrélation entre le triangle prédit et
le triangle Tw.

4. La détection de la signature peut se faire à deux niveaux. Une
première décision locale est effectuée en fonction de la valeur
de corrélation obtenue pour chaque triangle. La corrélation
corr(Tw; T̂w) nous permet de décider si la signature est ou
non présente dans l’image. Une signature ne peut être détec-
tée que sous une probabilité de fausse alarme. La probabilité
de fausse alarme Pfa représente la probabilité qu’une signa-
ture soit détectée dans une image alors que l’image n’a pas été
tatouée.
La signature sera détectée dans un triangle si :

corr(Tw; T̂w) � η(Pfa) (11)

où η(Pfa) est un seuil qui dépend de la probabilité de fausse
alarme souhaitée.

5. Une décision globale est ensuite effectuée à partir de la
moyenne des corrélations obtenues. Elle permet de pouvoir
détecter la présence de la marque lorsque les corrélations cal-
culées en chaque triangle sont toutes inférieures au seuil
η(Pfa) mais que leurs valeurs cumulées sont suffisamment
importantes pour attester la présence de la signature. Comme
dans l’étape précédente, cette valeur est à nouveau comparée
à un seuil.

6. La décision finale est obtenue à partir des deux décisions pré-
cédemment calculées: la signature est détectée dans une
image si elle est détectée dans au moins un triangle ou/et si
elle est détectée de manière globale.

4.4. résultats

Afin d’évaluer la robustesse du système de tatouage qui a été
présenté dans ce chapitre, nous avons appliqué divers traite-
ments sur 4 images test (lena, tree, water et baboon) de conte-
nus très différents.
Dans chacun de nos tests, la marque insérée n’est pas percep-
tible sur l’écran, même lorsque l’on alterne l’image originale et
l’image tatouée. La probabilité de fausse alarme qui a été utili-
sée lors des étapes de décision est égale à 10−4 .
Le tableau 1 représente le nombre de triangles détectés après
l’attaque StirMark 3.0. La figure 6 montre l’évolution de la par-
tition après l’attaque. On note que la partition triangulaire suit
majoritairement la déformation géométrique, ce qui permet de
détecter la présence de la signature. L’utilisation de notre
schéma permet de contrer l’attaque Stirmark. En effet, la signa-
ture a pu être détectée sur chacune des images et chacune des
partitions. On peut remarquer que la détection est plus aisée
lorsque l’image est peu texturée (cas de lena et water). Cela peut
s’expliquer par le fait que dans les images texturées la corréla-
tion est souvent plus faible et le détecteur de points moins
robuste.
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Figure 5. – Principe du schéma de détection.

lena tree water baboon

Local 23/66 3/66 21/65 3/62

Global Ok Ok Ok Ok

Tableau 1. – Robustesse du schéma à l’attaque Stirmark.

Nous avons également testé la robustesse de notre schéma face
à des transformations géométriques globales (rotations, change-
ment d’échelle, fenêtrage) mais aussi à des transformations plus
classiques (compression Jpeg, impression et acquisition), dans
chacun des cas la signature à pu être détectée.



5. conclusion et perspectives

Nous avons proposé une approche nouvelle en tatouage fondée
sur le contenu des images. Le schéma de tatouage présenté entre
dans la catégorie des schémas de deuxième génération [KBE99]
où ce n’est pas un tableau de pixels qui est tatoué mais les dif-
férents éléments de l’image. L’utilisation des points d’intérêt
permet ainsi de lier la signature au contenu de l’image, mais
aussi de marquer séparément les différents éléments de l’image.

Cette approche originale dégage de nouvelles perspectives dans
le domaine du tatouage. Nous pouvons notamment utiliser
d’autres descripteurs de contenus tels que les outils de segmen-
tations qui permettront de tatouer les différents objets d’une
image ou d’une séquence d’images.
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Figure 6. – Effet de l’attaque Stirmark3.0 sur l’image water. La marque a
pu être détecté sur 21 triangles dans une partition qui en contient 65.

image originale
et tessellation

image marquée après l’attaque
Stirmark
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