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RESUME. L’ouverture des organisations et de leurs systemes d’information (SI) pose le probleme
de leur sécurité. Ainsi, la définition de politiques de contrdle d’acces constitue une étape cru-
ciale dans le développement d’un SI. Ce travail propose une approche pour la spécification
d’une politique de sécurité, basée sur le modele RBAC, au niveau des workflows d’un proces-
sus métier. Cette approche consiste a propager les permissions définies sur un diagramme de
classes modélisé avec le profil SecureUML, vers des contraintes associées aux activités décri-
vant un processus métier. Les diagrammes d’activité sont définis a deux niveaux : un niveau
abstrait qui ne détaille pas ces permissions et un niveau concret ot des contraintes sont asso-
ciées a certaines actions ou a l’ensemble du diagramme. Nous avons défini un métamodele dans
le but de spécifier la sémantique de ces diagrammes d’activité ainsi que la sémantique de leurs
liens avec les modéles SecureUML. Cet article présente une version étendue de (Chehida et al.,
2015), qui propose un ensemble de régles permettant d’assurer la cohérence entre les modeles
d’activité concréte et les modéles SecureUML. Nous avons étendu également ce travail par la
mise en ceuvre de nos regles dans un outil qui montre toutes les contradictions des deux mo-
deles.
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ABSTRACT. The evolution of organizations and their information systems towards more open-
ness raises the challenge of their security. The definition of an access control policy is a major
activity in the design of an Information System. This paper proposes an approach for the speci-
fication of security policies, based on the RBAC model, at the workflow level. This approach
propagates permissions defined on a class diagram, using the SecureUML profile, towards
constraints linked to the business process activities. Activity diagrams are defined at two levels :
an abstract level which does not detail these permissions and a concrete level where constraints
are associated to specific actions or to the whole diagram. A metamodel was been defined in
order to specify the semantics of these activity diagrams and the semantics of their links with
SecureUML models. This paper presents an extended version of (Chehida et al., 2015), which
proposes a set of rules to ensure consistency between the concrete activity models and Secu-
reUML models, and the implementation of these rules in a tool that reports all contradictions
between both models.
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1. Introduction

Avec la croissance fulgurante que connait le monde des télécommunications et
I’ouverture des Systemes d’Information (SI), la spécification de ces SI ne peut plus
se contenter de la seule modélisation fonctionnelle mais doit prendre en compte les
besoins de sécurité. La définition des cas d’utilisation et des activités associées doit
s’enrichir en intégrant le contrdle d’acces dans la description de ces processus. Adopté
comme une norme ANSI / INCITS (ANSI, 2004), le modele RBAC (Role-Based Ac-
cess Control) (Ferraiolo et al., 2003) est le modele le plus répandu pour contrdler 1’ac-
ces aux SI. Dans ce modele, 1’acces a un objet est accordé a un utilisateur en fonction
du r6le qui lui est associé. Cependant, si RBAC est bien adapté a 1’expression d’une
politique de contrdle d’acces dans une vue statique comme le diagramme de classes,
il est plus difficile de formaliser une politique de contrdle d’acces dans une vue dy-
namique du systeme (Basin ef al., 2006). Ce travail s’intéresse a cette problématique ;
nous proposons une nouvelle approche qui permet de représenter une politique de sé-
curité, basée sur le modele RBAC, dans une vue dynamique en exprimant les regles
de contrdle d’acces sur les workflows ! d’un SI.

SecureUML est un profil UML qui permet de spécifier une politique de contrdle
d’acces RBAC au travers des diagrammes d’UML. Ce profil permet d’exprimer des
contraintes contextuelles, appelées aussi contraintes d’autorisation. Ces contraintes
portent sur 1’état spécifié par le diagramme de classes et conditionnent 1’évaluation

1. Flux de travail
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des permissions. Nous proposons de compléter cette vue statique par des diagrammes
d’activité d’UML 2 (UML2, 2011), qui sont I’'un des modeles préconisés pour la mo-
délisation des workflows. Nous étendons ces diagrammes pour qu’ils représentent le
déroulement d’un processus métier en tenant compte des différentes permissions et
contraintes d’autorisation d’une spécification SecureUML.

Notre approche identifie les exigences de sécurité des les premieres étapes du cycle
de développement de logiciels. Elle integre trois vues de modélisation. La premiere
vue est fonctionnelle ; elle est représentée par le diagramme de cas d’utilisation qui
montre des acteurs interagissant avec les fonctions d’un systeme. La deuxieéme est sta-
tique ou structurelle et décrit les données d’un systeme sous forme de classes et d’asso-
ciations, et les permissions qui leur sont associées. Elle est décrite en SecureUML. La
troisiéme est dynamique et permet d’établir un pont entre les deux premieres visions.
Pour construire ce pont, nous avons utilisé le diagramme d’activité a deux niveaux
différents. Le premier est abstrait et permet de décrire les cas d’utilisation par une co-
ordination d’actions de haut niveau exécutées par les acteurs du systeme. Le deuxieme
est concret et consiste a exprimer les actions abstraites par des actions de bas niveau
qui représentent les opérations des classes. Ce diagramme concret tient compte des
permissions SecureUML et leurs éventuelles contraintes d’autorisation qui seront as-
sociées comme préconditions locales aux actions concretes concernées. Le contrdle
d’acces a une activité concrete est aussi réalisé en affectant I’activité a un ou plusieurs
roles. Seuls les utilisateurs assignés a ces roles peuvent exécuter les actions concretes
de I’activité. La sémantique de nos extensions de diagrammes d’activité et de leurs
liens avec les modeles SecureUML est spécifiée au moyen d’un métamodele et de
contraintes associées.

Le présent travail vise 1’expression d’une politique de contrdle d’acces basée sur
le modele RBAC au niveau des activités d’un processus métier et poursuit les objectifs
suivants :

— Propager une politique d’acces statique au niveau des activités.

Vérifier les permissions intrinseques aux activités métiers.

Identifier les actions critiques.

— Définir une représentation facile a intégrer dans des plateformes logicielles.

Notre profil permet de spécifier une politique RBAC dans une vue dynamique afin
de compléter la spécification statique SecureUML de cette méme politique. Cepen-
dant, il est nécessaire d’éviter les incohérences entre les deux modeles car ces inco-
hérences peuvent étre une source de failles dans les systemes (Torre et al., 2014). Par
exemple, un rdle doit avoir les mémes droits d’acces dans les vues statique et dyna-
mique. Ce travail propose I’élaboration d’un ensemble de reégles au moyen du langage
OCL (OCL2, 2012) pour assurer la cohérence entre les diagrammes d’activité concrete
et les modeles SecureUML. Ces regles assurent, d’une part, que la spécification Secu-
reUML ne bloque pas la réalisation d’une activité par un utilisateur légitime, et d’autre
part, que chaque activité concrete respecte les interdictions de la spécification statique
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SecureUML. Nous considérons la cohérence inter-modeles qui vérifie la conformité
des roles et des contraintes contextuelles dans les différentes vues.

Notre métamodele et les différentes regles de cohérence associées a ses éléments
sont mis en ceuvre dans un outil. Cet outil sera utilisé pour évaluer les différentes regles
de cohérence sur les modeles et corriger toutes les contradictions entre les modeles
SecureUML et nos modeles d’activité concrete.

Dans la deuxieme section, nous présentons SecureUML, le point de départ de notre
approche, ainsi que 1’exemple de planification de réunions, qui illustre cet article.
La section 3 discute 1’expression des permissions et contraintes d’autorisation sous
forme de préconditions sur les activités d’un processus métier. La section 4 définit
le métamodele qui permet d’étendre le diagramme d’activité avec les concepts de
SecureUML. Elle présente aussi un ensemble de regles qui assurent la cohérence entre
les diagrammes de deux vues. Dans la section 5, ces regles seront mises en ceuvre
dans un outil et vérifiées au moyen d’un ensemble de cas de test. Ainsi, cette section
discute les erreurs de cohérence détectées dans les modeles d’activité concrete et les
modeles SecureUML a I’aide de cet outil. La section 6 compare notre approche avec
les travaux similaires qui traitent le controle d’acces au niveau des workflows d’un
processus métier. Enfin, la derniere section conclut notre travail et présente quelques
perspectives.

Cet article est une version étendue de (Chehida ez al., 2015), qui définit des regles
de cohérence entre les vues statiques et dynamiques de contrdle d’acces et donne des
éléments de leur validation.

2. SecureUML

UML est une notation graphique standard de I'OMG (Object Management Group)
utilisée pour I’analyse des besoins et la conception d’un systeme. Le concept de « pro-
fil » permet 1’extension des diagrammes d’UML pour spécifier un aspect particulier
d’un systéme. Plusieurs travaux ont proposé des profils utiles pour la spécification des
politiques de contrdle d’acces basées sur le modele RBAC. Parmi ces profils nous pou-
vons citer AuthUML (Alghathbar, 2012) qui propose des extensions du diagramme de
cas d’utilisation et UMLsec (Jurjens, 2004) qui présente un profil pour étendre le dia-
gramme d’activité.

Dans notre approche, nous utilisons le profil SecureUML (Basin et al., 2006)
(Basin et al., 2009) qui permet de représenter une politique de sécurité basée sur
le modele RBAC dans une vue statique (voir figures 3 et 4). Ce diagramme utilise
des permissions, représentées par des classes associatives, pour exprimer les regles
de contrdle d’acces. Une permission est liée a une classe stéréotypée par «Role » qui
représente les utilisateurs affectés au role, et une autre classe stéréotypée par «En-
tity» qui représente la classe cible de la permission. La permission spécifie ainsi les
droits d’acces des utilisateurs a I’entité qu’elle protege. Elle est définie par un en-
semble d’attributs indiquant les types d’actions autorisées (lecture, modification, etc).
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Ces attributs sont définis par trois propriétés : des stéréotypes pour préciser le type de
la ressource a protéger, le nom de I’attribut qui détermine la ressource protégée, et le
type de I’attribut pour spécifier I’action autorisée par la permission. Il est possible de
soumettre cette permission a des conditions contextuelles, appelées contraintes d’au-
torisation.

2.1. Exemple illustratif : organisation de réunions

Afin d’illustrer notre travail, nous allons utiliser I’exemple de 1’organisation de
réunions, proposé initialement par (Feather ef al., 1997). Ce systeme s’adresse a deux
types d’utilisateurs : les « initiateurs » qui planifient des réunions et les « participants »
qui répondent aux invitations des initiateurs.

2.1.1. Besoins fonctionnels

Dans un premier temps, nous représentons les différents besoins fonctionnels du
systéme en utilisant le diagramme de cas d’utilisation de la figure 1. Ce dernier ex-
prime les différentes facons dont les acteurs peuvent utiliser le systeéme. L’acteur Ini-
tiator peut créer des réunions, inviter des participants et suivre leurs réponses. L’acteur
Participant répond aux invitations et suit les confirmations des réponses.

©initiate meeting Sreply to invitation
ﬁ% ©invite participant

Figure 1. Le diagramme des cas d’utilisation du systeme d’organisation de réunions

Participant

Le systeme d’information permet d’enregistrer les données des personnes (partici-
pants et initiateurs), des invitations, des réunions et des propositions de changement,
ainsi que les liens entre ces données. La figure 2 montre le diagramme de classes du
systéme.

2.1.2. Besoins de sécurité

Afin de protéger les données de I’application, le systeéme d’organisation de
réunions applique une politique de controle d’acces, basée sur le modele RBAC, qui
répond a deux exigences de sécurité :

— La confidentialité d’une réunion, en assurant que seuls I’initiateur et les partici-
pants sont au courant de la réunion.
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— Lintégrité d’une réunion, en assurant que seul I’initiateur peut modifier une
réunion.

E Meeting H Change
[1] 'l |= + DateC: Date
= Datatas Lt + Changem |2 + TimeC: Time
& + TimeM : Time & + AnswerC : String
= + PlaceM : String
& + applyChange()
[
[1]
| + invitationh 1] + Creator
H Invitation & Person
1 ]| = + NameP : String
B + Datel: Date
: 2 + person
=+ Answerl : String
= + Confirmationl : String

Figure 2. Le diagramme de classes du systéme d’organisation de réunions

Pour satisfaire ces exigences, la politique RBAC définit deux cibles de sécurité :
les classes Meeting et Invitation. Elle se limite aux données les plus sensibles qui sont
constituées par les données des réunions et des invitations. La politique de sécurité
autorise un initiateur a créer des réunions et a lire et modifier leurs informations. Elle
autorise aussi les participants d’une réunion a lire ses informations. Concernant les
invitations, la modification de leurs informations est autorisée aux initiateurs créa-
teurs des réunions concernées par ces invitations alors que la lecture est réservée aux
participants invités.

2.1.3. Modeles SecureUML du systéeme d’organisation de réunions

La figure 3 présente la spécification SecureUML de la politique de contrdle d’ac-
ces a la classe Meeting, elle comprend trois permissions. La premiere CreateMeeting
spécifie que seul un initiateur peut créer des réunions. La deuxieme InitiatorMeeting
exprime qu’une réunion ne peut étre lue ou modifiée que par un initiateur, pour autant
qu’il soit le créateur de cette réunion. Cette restriction est exprimée par la contrainte
d’autorisation associée a la permission. La derniere permission ParticipantMeeting ex-
prime que les participants peuvent également lire les informations des réunions, pour
autant qu’ils fassent partie des personnes invitées a la réunion. Les deux permissions
InitiatorMeeting et ParticipantMeeting sont attachées a une contrainte d’autorisation
exprimée en OCL (OCL2, 2012). Nous utilisons le mot clé Caller du type String
dans les expressions OCL pour faire référence au nom de I’utilisateur. Souvent ces
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contraintes font le lien entre les informations issues du modele de sécurité (comme
I'utilisateur et ses roles) et I’état du modele fonctionnel.

permission wrole»
| » |
; . = Initiator
gy CreateMeeting
= «entityAction= + Meeting:create «Dermissions
&y InitiatorMeeting
kY = «entityAction» + Meetingrread
«authorizationConstraints N [ «entityAction» + Meeting:update
PM-authConstraint 5 /
tocy) ,
self.invitationM.person N\ / !.r"
-»exists(Caller=NameP)} N ,;’ A
o \ /
] ermission «authorization[ong‘craint»
; P:zpr‘ti cinantM ;}etin IM-authConstraint
‘__l - p - 9 {{OCL} Caller = self.Creator.NameP }
= «entityAction» + Meeting:read
o «rolex '\‘ «entitys
! Participant Ay = Meeting

, = + DateM:Date
= + TimeM:Time
&) + PlaceM:String

& + ApplyChange()

Figure 3. Le modeéle SecureUML de contrdle d’acces a la classe Meeting

 «entity»
= Invitation
— <<rol.e.» = + Datel: Date «roles
& Particpant =] + Answerl: String = Initiator
=1 + Confirmationl: String

«permissions
& InitiatorInwi
& «entityAction» + Invitation : update

«permission:
£ ParticipantInvit
=] «entityAction» + Invitation: read

«authorizationConstraint» «authorizationConstraints
PI-authConstraint IT-authConstraint
{{OCL} self person.NameP=Caller} {{0CL} self. meeting.creator.NameP=Caller}

Figure 4. Le modele SecureUML de contrédle d’acces a la classe Invitation

Le modele SecureUML de la figure 4 exprime le contrdle d’acces a la classe In-
vitation. Cette classe est protégée par deux permissions. La premiere InitiatorInvit
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autorise un utilisateur assigné au rdle Initiator a modifier les informations d’une in-
vitation pour autant qu’il soit le créateur de la réunion concernée par cette invitation.
La deuxieme ParticipantInvit exprime que seul un utilisateur assigné au role Partici-
pant peut lire les invitations. La contrainte d’autorisation rattachée a cette permission
restreint la lecture a la seule personne invitée.

2.2. Contréle d’accés aux opérations

Les actions de type «EntityAction» représentent des opérations abstraites qui don-
nent lieu a des appels d’opérations concretes réalisables sur des classes fonctionnelles.
Dans le cadre de notre exemple, les actions autorisées au travers des permissions se
traduisent comme suit :

1) Les permissions associées a la classe Meeting (figure 3) :

— Modification de la classe Meeting («entityAction» Meeting:update) :
permet d’appeler les setters d’attributs (DateM, PlaceM et TimeM), ainsi que
les setters des extrémités d’associations : Creator, invitationM, et ChangeM ;
et permet d’invoquer 1’opération applyChange() qui est une opération de mo-
dification.

— Creation de la classe Meeting («entityAction» Meeting:create) : permet
I’appel au constructeur d’instances de la classe Meeting.

— Lecture de la classe Meeting («entityAction» Meeting:read) : permet
I’appel a toutes les opérations de lecture d’attributs et d’extrémités d’asso-
ciation de la classe Meeting.

2) Les permissions associées a la classe Invitation (figure 4) :

— Modification de la classe Invitation («entityAction» Invitation:update) :
fait appel aux setters d’attributs (Datel, Answerl et Confirmationl), ainsi
qu’aux setters des extrémités d’associations : person et meeting.

— Lecture de la classe Invitation («entityAction» Invitation:read) : fait ap-
pel a toutes les opérations de lecture d’attributs et d’extrémités d’association
de la classe Invitation.

Nous considérons comme « critique » toute opération d’une classe protégée qui
correspond a une action d’une permission. La contrainte d’autorisation associée a la
permission exprime une condition obligatoire pour la réalisation des opérations cri-
tiques.

3. Controle d’acceés aux activités

Contrdler I’acces au niveau des workflows, selon (Kandala, Sandhu, 2002) consiste
a assigner aux utilisateurs, conformément aux regles de 1’organisation, des permis-
sions pour effectuer certaines taches au sein de 1’organisation en fonction de leurs
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qualifications et responsabilités. Cette section montre comment exprimer les permis-
sions sous forme de préconditions associées aux opérations critiques et comment les
propager sur les activités d’un processus métier. Cela se fait en trois phases : la pre-
miere consiste a décrire chaque cas d’utilisation par une activité abstraite, la deuxieme
permet de spécifier une activité abstraite par une activité concrete et la derniere com-
plete ce diagramme d’activité pour contrdler 1’acces a ses actions.

3.1. Activité abstraite

Dans (WEMC, 1999), un workflow est défini comme étant I’ automatisation totale
ou partielle d’un processus d’entreprise, au cours duquel on échange d’un participant
a un autre, des documents, des informations ou des tdches pour action, et ce selon un
ensemble de regles procédurales. Le diagramme d’activité d’UML 2 (UML2, 2011)
fournit un langage de modélisation des workflows qui est utilisé pour décrire le dé-
roulement d’un cas d’utilisation. Plusieurs travaux comme (Russell et al., 2006) et
(Sarshar, Loos, 2007) ont traité 1’adéquation des diagrammes d’activité d’"UML2 pour
la modélisation des processus métiers. Ce modele est composé des nceuds d’activité,
des nceuds d’action, des noeuds d’objet et des noeuds de contrdle. Ces noeuds sont reliés
par deux types d’arcs pour représenter les flux de controle et de données. L’élément
principal d’un diagramme d’activité est I’activité. Son comportement est défini par
une coordination d’actions.

Plusieurs auteurs, comme (Roques, 2006), ont spécifié¢ un cas d’utilisation par un
ensemble de séquences d’actions qui représentent des tiches exécutées par des ac-
teurs et qui produisent un résultat observable. Les tiches sont des opérations abs-
traites qui permettent d’une part de bien visualiser le comportement d’un cas d’utili-
sation et d’autre part de communiquer facilement et précisément avec les acteurs du
SI. Elles représentent des actions ou des réactions de la part d’un acteur du systeme
pour réaliser un comportement encapsulé dans un cas d’utilisation. Les actions d’un
diagramme d’activité peuvent étre utilisées pour modéliser les taches d’un processus
métier (Strembeck, Mendling, 2011).

Une activité abstraite permet 1’abstraction de la maniere dont collaborent des in-
dividus pour réaliser un cas d’utilisation. Elle spécifie un cas d’utilisation par un en-
semble de tiches en coordination, représentées par des nceuds d’action, pouvant étre
exécutées par les acteurs du cas d’utilisation. Les taches sont I’unité de description de
déroulement de I’activité abstraite. Une activité abstraite peut montrer plusieurs scé-
narios d’exécution. Chaque scénario représente une succession particuliere de taches,
s’exécutant du début a la fin de I’activité abstraite. La figure 5 montre un diagramme
d’activité qui décrit les deux cas d’utilisation reply to invitation et follow answer de
la figure 1 par deux activités abstraites. Les activités sont placées dans des partitions
séparées qui précisent les acteurs responsables de ces tiches.
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Initiator Participant

« AbstractActivity » « AbstractActivity »
follow answer reply to invitation

view answer view invitation
e ——

accept invitation]  (ask for cancel] [ask for change

E’eplyto change] [cancel participam]

Figure 5. Activités abstraites spécifiant les cas d’utilisation « reply to invitation » et
« follow answer »

3.2. Activité concreéte

Les activités concretes sont construites a partir des activités abstraites. Les activités
abstraites décrivent le systtme comme une boite noire sans détailler les objets qui le
composent. Une fois qu’on dispose d’un diagramme de classes, ces diagrammes abs-
traits peuvent étre précisés en définissant les objets et les opérations qui les réalisent.
Une activité concrete raffine une activité abstraite en spécifiant le comportement de
ses différentes tiches par une coordination d’un ensemble d’actions concretes qui font
référence a des opérations sur les objets des classes. L’exécution de chaque tache fait
appel a une ou plusieurs opérations concretes. Une opération peut étre, par exemple,
une affection de valeurs a des attributs, un acces a la valeur d’une propriété structurelle
(attribut ou terminaison d’association), la création d’un nouvel objet ou lien, etc. Cha-
cune des taches view answer et reply to change de 1’activité abstraite follow answer (la
partie gauche de la figure 5) est décomposée en une coordination d’actions concretes
dans la figure 6. Les taches confirm invitation et cancel participant font chacune appel
a une seule action concrete.

Les actions concretes appellent une opération d’une instance de la classe. Ces ins-
tances sont définies comme des parametres de 1’activité concrete. Ceux-ci fournissent
des entrées nécessaires a 1’exécution des actions. Les instances M, I et C des entités
(Meeting, Invitation et Change), dans la figure 6, sont indispensables pour I’exécution
de I’activité Follow answer. Une activité concrete regroupe une famille de scénarios
pouvant étre exécutés par un utilisateur représentant 1’acteur du cas d’utilisation dé-
crit par 1’activité. Chaque scénario d’une activité concrete représente une succession
particuliere d’actions concretes s’exécutant du début a la fin de I’activité.

3.3. Précondition de controle d’acces

La séparation des préoccupations encourage a spécifier indépendamment les as-
pects fonctionnels et sécuritaires d’un systeme d’information. Cependant, leur inter-
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action doit étre prise en considération au niveau des diagrammes d’activité concrete.
Cette section présente notre approche de spécification d’une politique RBAC au ni-
veau des activités métiers concretes. Cela se fait en deux niveaux : le premier consiste
a affecter I’activité concrete a un ensemble de rdles et le deuxieme permet d’asso-
cier certaines actions concretes a des préconditions contextuelles. Dans le deuxieme
niveau, nous allons montrer comment dans la réalisation d’un processus métier, les
permissions du diagramme SecureUML seront prises en compte. Les permissions et
leurs éventuelles contraintes d’autorisation sont exprimées par des préconditions dans
le diagramme d’activité de la figure 6.

« ConcreteActivity » « AssignedRoless {Initiator}
Follow answer

M : Meeting Object

I: Invitation Object

C: Change Object

M view answer /

I

I M.getDateM M.getPlacet

~ i

[ * !
I

1

M.getTimeh

Lgetanswerl

“
~

«localPreConditions
FA-MeetingReadUpdate
f{ocLy

Caller= M.Creator. NameP}

confirm invitation

LsetConfirmationI{QK)

cancel participarit | Ldelete

C.setanswerC(refus) f\!j_h

M.applyChange

Figure 6. Controle d’acces a I’activité concrete Follow answer
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3.3.1. Affectation des roles aux activités

Une activité concrete est affectée a un ou plusieurs réles. Seuls les utilisateurs as-
signés a ces roles peuvent exécuter les taches et les actions concretes de 1’activité.
L affectation des rdles aux activités est formalisée au moyen d’une précondition d’ac-
tivité stéréotypée par «AssignedRoles». La précondition d’activité exprime le fait que
toutes les actions doivent étre exécutées par le méme utilisateur dans un rdle donné.
Dans la figure 6, celle-ci impose que I’activité soit exécutée par un utilisateur asso-
cié au role Initiator. Ici, elle traduit le fait que le cas d’utilisation follow answer est
exécuté par I’acteur Initiator dans le diagramme des cas d’utilisation (figure 1). Nous
considérons donc les acteurs associés aux cas d’utilisation comme des roles.

3.3.2. Précondition locale

Certaines actions de I’activité concréte impliquent des opérations critiques dont
les permissions sont associées a des contraintes d’autorisation. Il faut tenir compte de
ces contraintes d’autorisation dans la définition de I’activité. Pour ce faire, des condi-
tions supplémentaires, aussi appelées préconditions locales, sont exprimées sous la
forme de contraintes stéréotypées comme «localPreCondition» et reliées aux actions
concretes. Ce sont des contraintes contextuelles exprimées en OCL comme précondi-
tion d’action et qui permettent I’'usage de ces actions en fonction d’informations issues
du diagramme de classes. Elles permettent d’empécher certains utilisateurs assignés
aux roles de I’activité concrete d’exécuter les actions concretes protégées. Elles font
référence aux contraintes d’autorisation qui portent sur ces actions dans le diagramme
SecureUML.

Dans la figure 6, la précondition locale FA-MeetingReadUpdate est associée aux
quatre actions M.getDateM, M.getPlaceM, M.getTimeM et M.applyChange. Elle ga-
rantit que 1’utilisateur qui exécute ces actions est le créateur de la réunion : Caller =
M.Creator.NameP, ce qui correspond a la contrainte d’autorisation de la permission
InitiatorMeeting dans la figure 3.

L’ assignation des rdles a une activité et les préconditions locales définissent dans
quelles conditions les actions concretes doivent étre réalisées. On peut également les
voir comme des gardes qui sont évaluées lors de ’exécution du diagramme et qui
garantissent que la politique de contrdle d’acces est bien respectée. Pour la figure 6,
on peut se contenter de vérifier que 1’utilisateur a un des rdles prévus en entrée de
I’activité, et d’évaluer la précondition locale avant I’exécution de M.getDateM si les
conditions suivantes sont respectées :

1. L’utilisateur n’utilise pas d’autres roles que celui ou ceux prescrits par la pré-
condition d’activité lors de I’exécution du processus.

2. L utilisateur ne perd pas le droit d’utiliser ces roles pendant 1’exécution de 1’ac-
tivité.
3. La précondition locale reste vraie pendant I’exécution des quatre opérations

concernées. Ceci signifie que les objets et associations concernées ne sont pas modifiés
par les actions du diagramme d’activité ou par des activités extérieures qui seraient
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menées en paralleles de ce diagramme.

Si ces conditions ne sont pas garanties, il est nécessaire de limiter les rdles de 1’uti-
lisateur, de vérifier les gardes avant chaque opération critique et de garantir I’exécution
atomique de tout ou partie du diagramme.

4. Extension du méta-modéle des diagrammes d’activité

Notre travail vise a faire le lien entre les concepts de SecureUML et les dia-
grammes d’activité d’"UML. Pour ce faire, nous définissons la sémantique des liens
entre ces modeles au moyen de leurs méta-modeles respectifs. L’explicitation de ces
liens permet, outre la définition de leur sémantique, de définir les contraintes qui ga-
rantissent la cohérence entre ces modeles.

H AbstractActivity | [1] ] E Task
ActivityTask

+ abstractActivityAssignmen

H User o 1]

H ActivityAction

["]| + assignedUser specify TaskAction

[0.1] [']
E ConcreteActivity [1]  ActivOpAct  [*]E OperationAction

+ hasRole [[*]
HRole | [1.7] *]

concrActivAssignment *1
+ isRepresentedBy, 1.1
+ operationAction

1]

+ givesAccess
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(1]
E Operation

+ isAssociated + criticalOperation

["] ["]

E Action

[¥]| + ownedOperation
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] — . H Class
. __Q Permission |, permission + entity
+ hasPermission ] 1]

[1] |+ constrains

+ ACpreCondition
[0.1] |+ isConstraintBy [0.1]

E LocalPreCondition

= AuthorizationConstraint

+ authorizationConstraint  + preCondition

[1.] "]

Figure 7. Métamodeéle de contrdle d’acces aux activités



24 ISI. Volume 21 —n° 2/2016

4.1. Liens entre méta-modeles

Le diagramme de la figure 7 représente les concepts de SecureUML en lien avec les
notions d’activité abstraite et d’activité concrete. Les concepts de SecureUML sont :
User, Role, Permission, Action, et AuthorizationConstraint. Les concepts inhérents
aux activités sont : AbstractActivity, ConcreteActivity, Task, OperationAction et Lo-
calPreCondition.

Une activité concrete est enclenchée par un ou plusieurs roles et est nécessairement
issue d’une activité abstraite. Dans notre démarche, les roles associés a une activité
concrete correspondent aux acteurs définis dans 1’activité abstraite qu’elle spécifie.
Nous établissons I’invariant suivant pour garantir un usage de roles adéquat durant le
processus de spécification allant des activités abstraites aux activités concretes.

Context ConcreteActivity inv RoleSpecification :
self.concrActivAssignment — asSet() =self.specify.actors—asSet()

Lactivité abstraite est réalisée par un ensemble de tiches (méta-classe Task) et
I’activité concrete est réalisée par un ensemble d’actions (méta-classe OperationAc-
tion) qui correspondent a des appels d’opérations fonctionnelles. Nous considérons
que ces actions sont contenues dans les tiches réalisant 1’activité abstraite. Ce lien de
composition permet de garantir une certaine tragabilité entre les activités abstraites et
concretes tout en étant en relation avec les opérations fonctionnelles.

Les actions d’une activité concrete (OperationAction) font appel & deux types
d’opérations : les opérations critiques auxquelles une ou plusieurs permissions sont
associées dans le modele SecureUML (comme par exemple getDateM() de la classe
Meeting) et les opérations non critiques (comme par exemple getTimeC() de la classe
Change). Pour les opérations critiques, nous projetons les éventuelles contraintes d’au-
torisation qui leur sont associées, sous forme de préconditions des actions concretes
(OperationAction). De ce fait, I’appel d’une opération fonctionnelle dans une activité
concrete devient préconditionné par la satisfaction de contraintes d’autorisation.

4.2. Reégles de cohérence

Allaki et al (Allaki et al., 2015) présentent les approches existantes qui permettent
de vérifier les incohérences dans les modeles UML. Certaines de ces approches uti-
lisent des techniques formelles comme les diagrammes d’états-transitions, la logique
et ’algebre de processus. Ces techniques consistent a transformer les modeles UML
et leurs regles de cohérence dans un langage formel et ensuite a détecter les inco-
hérences a 1’aide de mécanismes d’inférence du langage formel. D’autres approches
comme (Gogolla et al., 2009) et (Chiorean et al., 2004) proposent 1’utilisation du lan-
gage OCL. 11 s’agit ici d’exprimer les regles de cohérence directement en OCL sur
le méta-modele d’UML. Notre choix dans ce travail porte sur cette approche. Elle
est basée sur un langage de contraintes riche, intégré dans UML et supporté par plu-
sieurs outils. Cette sous-section spécifie un ensemble de régles exprimées en OCL et
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qui permettent de vérifier la cohérence entre nos modeles d’activité et les modeles
SecureUML.

4.2.1. Quelle cohérence ?

(Elaasar, Briand, 2004) présente une classification de différents types de cohé-
rence dans les modeles UML. 11 considere selon la classification de (Kuzniarz, Staron,
2003) et de (Huzar et al., 2005), que la cohérence est soit intra-modeles (appelée aussi
horizontale), i.e. une propriété d’un modele affirmant sa conformité syntaxique et sé-
mantique, ou soit inter-modeles (également appelée verticale), entre deux modeles en
relation mais de types différents.

Dans ce travail, nous considérons la cohérence verticale entre le modele d’acti-
vités et le modele SecureUML. Les mémes éléments comme par exemple des roles
ou des contraintes contextuelles peuvent apparaitre dans les deux modeles. Cela peut
introduire des contradictions. Par exemple, la méme opération fonctionnelle peut étre
bloquée par le modele SecureUML et autorisée par les modeles d’activités. Pour éviter
ces contradictions, nous spécifions au moyen d’expressions OCL les regles de cohé-
rence que les instances de notre méta-modele doivent respecter.

— La cohérence des rdles assure que tous les rdles associés a une activité concrete
ont, dans le diagramme SecureUML, les permissions d’exécuter toutes les actions de
I’activité.

— La cohérence des contraintes contextuelles assure que les préconditions locales
de contrdle d’acces associées a une action d’une activité concrete font référence aux
contraintes d’autorisation adéquates dans les modeles SecureUML.

A la section 4.2.2, nous définissons un ensemble de requétes qui seront utilisées
pour exprimer les reégles de cohérence. Ensuite, nous introduisons les regles de cohé-
rence dans les sections 4.2.3 et 4.2.4.

4.2.2. Requétes OCL

isCritical() indique si une opération donnée est critique. Une opération critique est
une opération fonctionnelle associée a des permissions SecureUML.

Context Operation::isCritical():Boolean
body: self.isAssociated — notEmpty()

criticalOps() permet de récupérer ’ensemble des opérations critiques pour une
activité concrete. Par exemple, les opérations critiques appelées par les actions de
I’activité Follow answer de la figure 6 sont : getDateM(), getPlaceM(), getTimeM(),
applyChange(), getAnswerl() et setConfirmationl(). Les autres opérations ne sont pas
associées a des permissions SecureUML.

Context ConcreteActivity::criticalOps():Set(Operation)
body:  self.ActivOpAct.represents — select(o:Operation | 0.isCritical())
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isGuardedAction() vérifie si une action d’activité concrete est associée a une pré-
condition locale de contrdle d’acces. Par exemple : les actions gardées de I’acti-
vité Follow answer de la figure 6 sont : M.getDateM, M.getPlaceM, M.getTimeM
et M.applyChange.

Context OperationAction::isGuardedAction(): Boolean
body: not self.ACpreCondition— isEmpty()

OAPermission() permet de récupérer les permissions SecureUML associées a une
action d’activité concrete. Ce sont les permissions associées a I’opération critique ap-
pelée par cette action et qui sont affectées aux rdles de 1’activité concrete incluant
I’action.

Chacune des quatre actions M.getDateM, M.getPlaceM, M.getTimeM et
M.applyChange , par exemple, est associée a la permission InitiatorMeeting.

Context OperationAction:: OAPermission():Set(Permission)
body: self.ActivOpAct.concrActivAssignment.hasPermission — asSet()
— intersection(self.represents.isAssociated.isAssigned — asSet())

4.2.3. Conformité des roles

Une activité concrete est associée a un ou plusieurs roles. Les utilisateurs assignés
a un de ces roles sont autorisés a exécuter 1’activité. L’invariant ActivityMissingPer-
missionToLegitimateUser ci-dessous permet de garantir que tous les rdles autorisés a
enclencher une activité concrete disposent de permissions dans le modele SecureUML
leur donnant le droit de réaliser toutes les opérations critiques de 1’activité. Dans la
section 5.2, nous présentons un exemple de violation de cet invariant. Le rdle Initiator
affecté a I’activité concrete Follow answer de la figure 6 n’est pas autorisé a exécuter
toutes les opérations critiques associées aux permissions dans le modele SecureUML
de la figure 4. Par exemple, ce role n’a pas la permission d’exécuter 1’opération ge-
tAnswerl().

Context ConcreteActivity inv ActivityMissing PermissionToLegitimateUser :
self.concrActivAssignment.hasPermission — notEmpty() implies
self.concrActivAssignment

— forAll(r : Role | rhasPermission.accesses.criticalOperation

— includesAll(self.criticalOps()))

11 faut noter que cet invariant impose que le plus faible role associé a I’activité ait
les droits sur toutes les permissions. Dans nos travaux futurs, nous étudierons la pos-
sibilité de relacher cette contrainte en s’assurant que 1’utilisateur ait des droits pour
chaque opération, mais en lui permettant d’utiliser des rdles différents et complémen-
taires. Il serait également intéressant d’exprimer explicitement le changement de rdle
d’un utilisateur lors de 1’exécution d’une activité concrete.
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Cependant, I’invariant précédent a été défini dans le contexte d’une activité
concrete. Siil n’est pas vérifié, il identifiera I’activité erronée mais pas I’opération qui
pose probléme. Des lors, nous introduisons une nouvelle contrainte, dans le contexte
d’une action d’activité concréte qui nous permettra d’identifier les actions non per-
mises au role. L’invariant OperationActionMissingPermissionToLegitimateUser per-
met d’assurer la conformité de rdles au niveau de chaque action d’activité concrete.
Il permet d’assurer que 1’ensemble des roles autorisés a exécuter une action d’acti-
vité concrete est inclus dans I’ensemble des roles autorisés par des permissions Secu-
reUML a exécuter I’opération critique appelée par cette action. La section 5.2 montre
un cas de violation de cet invariant. L’ action 1. getAnswerl de 1’activité concrete Follow
answer dans la figure 6 ne dispose pas d’une permission dans le modele SecureUML
de la figure 4 pour étre exécutée par un utilisateur assigné au role Initiator.

Context OperationAction inv OperationActionMissingPermissionToLegitimateUser:
self.represents.isCritical() implies
self.represents.isAssociated.isAssigned.givesAccess

— includesAll(self.ActivOpAct.concrActivAssignment)

4.2.4. Conformité des contraintes d’autorisation

Une action gardée d’une activité concrete est associée a une ou plusieurs permis-
sions SecureUML. Il faut s’assurer que les contraintes d’autorisation associées a ces
permissions sont reliées a la précondition de contrdle d’acces locale gardant cette ac-
tion d’activité. Cela permet aux rdles associés a I’activité concrete d’exécuter cette
action. Nous avons défini trois invariants qui permettent de souligner progressivement
tous les types d’incohérences au niveau des contraintes contextuelles.

L’invariant MissingPermissionAuthorizationConstraint ci-dessous permet de ga-
rantir que toute action gardée d’une activité concrete est associée a au moins une
permission rattachée a une contrainte d’autorisation et associée a un des roles de I’ac-
tivité. Par exemple, a la figure 6, si’action C.getDateC était rattachée a la précondition
locale FA-MeetingReadUpdate, cet invariant serait violé, car I’action n’est associée a
aucune permission et donc a aucune contrainte d’autorisation.

Context OperationAction inv MissingPermissionAuthorizationConstraint:
self.isGuardedAction() implies self.OAPermission()
— exists(P : Permission | PisConstraintBy — notEmpty())

L’invariant NotConformanceOfAuthorizationConstraint ci-dessous permet de ga-
rantir que la précondition de contrdle d’acces locale gardant une action d’activité
concrete fait référence a toutes les contraintes d’autorisation des permissions associées
a cette action, et a aucune autre contrainte. Par exemple, cette contrainte serait violée si
I’action I.setConfirmationl(OK) de la figure 6 était rattachée a FA-MeetingReadUpdate,
qui ne correspond pas a la contrainte d’autorisation /I-authConstraint de la figure 4.
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Context OperationAction inv NotConformanceOfAuthorizationConstraint :
self.isGuardedAction() implies self.OAPermission().isConstraintBy — asSet()
=self.ACpreCondition.authorizationConstraint— asSet()

La contrainte suivante s’applique aux actions non gardées. L’invariant MissingO-
perationActionLACPC assure que les contraintes d’autorisation associées aux permis-
sions sont bien propagées sur les préconditions locales rattachées aux actions d’activi-
tés concretes concernées. Dans ce cas, toute action d’activité concrete non gardée ne
doit pas étre associée a des permissions rattachées a une contrainte d’autorisation. Un
exemple de violation de cet invariant est présenté dans la section 5.2. Dans la figure 6,
I’action I.setConfirmationl(OK) de I’activité concrete Follow answer n’est pas gardée
par une précondition locale. Cependant, cette action est associée a la permission Ini-
tiatorInvit dans le modele SecureUML de la figure 4 qui est rattachée a la contrainte
d’autorisation /I-authConstraint.

Context OperationAction inv MissingOperationActionLACPC:
not self.isGuardedAction() and self.represents.isCritical()
implies self.OAPermission().isConstraintBy—isEmpty()

5. Validation des regles de cohérence

Pour mettre en oeuvre ces regles de cohérence, nous avons utilisé 1’outil Ecore
d’Eclipse 2. Cet outil permet de définir un métamodele, d’en créer des instances et de
vérifier les contraintes OCL sur ces instances. Ces contraintes sont exprimées dans
le langage OCLinEcore 3. Nous avons spécifié le métamodele de la figure 7 ainsi que
les différentes opérations et invariants OCL présentés précédemment. La spécification
du métamodele en Ecore permet ensuite de créer des instances a partir de modeles
SecureUML et de modeles d’activité concrete. L'évaluation des différentes regles de
cohérence est réalisée a partir de ces instances.

Notre outil permet de signaler tout type d’incohérence entre les instances corres-
pondant aux modeles SecureUML et a nos modeles d’activité concrete.

Pour valider nos contraintes OCL, nous avons défini une centaine d’instances du
méta-modele, sur lesquelles nous avons évalué les contraintes. Suivant les conventions
de (Legeard et al., 2002), ces instances constituent des cas de test positifs et négatifs.

5.1. Test positif

Les tests positifs portent sur des instances cohérentes. Ils sont destinés a se termi-
ner par un succes. Aucune de ces instances ne viole les propriétés invariantes spéci-
fiées par les regles de cohérence.

2. http://www.eclipse.org/ecoretools/download.html
3. http://help.eclipse.org/luna/index.jsp?topic=\%2Forg.eclipse.ocl.doc\%2Fhelp\%2FOCLinEcore.html
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Par exemple, le modele SecureUML de la figure 3 (sans prendre en compte les
permissions de la figure 4) et le modele d’activité concrete Follow answer de la figure
6 présentent un exemple de cas de test positif.

5.2. Test négatif

Les tests négatifs permettent de voir la réaction de notre outil face a des instances
incohérentes. Ils doivent se terminer par un message d’erreur qui signale les invariants
violés. Pour chaque régle de cohérence, nous avons défini un ensemble de cas de test
négatifs afin de tester si notre outil réagit vis-a-vis de toutes les propriétés invariantes.
Cette validation a été complétée par des cas de test dont les instances ne sont pas
conformes au métamodele.

Le modele SecureUML de la figure 4 et le modele d’activité concrete Follow ans-
wer de la figure 6 présentent un cas d’incohérence. Apres la création et la validation
des instances correspondantes a ces modeles, les messages de la figure 8 sont affichés.
Ils montrent trois cas de violations des invariants représentant les reégles de cohérence.

& Validation Problems @
@ Problems encountered during validation

Reason:
Diagnosis of Concrete Activity Follow answer

ok | [ <<Detais

@ The 'ActivityMissingPermissionT oLegitimateUser' constraint is violated on 'Concrete Activity Follow answer'
@ The 'OperationactionMissingPermission ToLegitimateUser' constraint is violated on 'Operation Action I, getanswetT
@ The MissingOperationActionLACPC' constraint is violated on 'Operation Action LsetConfirmationIioK)

Figure 8. Exemple du test négatif (figure 4 et figure 6)

Le premier message correspond a l'invariant ActivityMissingPermissionToLegi-
timateUser. Comme nous 1’avons vu dans la section 4.2.3, il indique que 1’activité
concrete Follow answer inclut au moins une action qui fait appel a une opération non
autorisée par les permissions SecureUML de la figure 4 pour le role Initiator.

Le deuxiéme concerne I’invariant OperationActionMissing PermissionToLegitima-
teUser qui précise la contrainte précédente. Il identifie 1’action non autorisée de 1’acti-
vité Follow answer : il s’agit de I.getAnswerl. Comme nous 1’avons vu dans la section
4.2.3, 1a permission ParticipantInvit de la figure 4 ne donne le droit qu’aux utilisateurs
assignés au rdle Participant de lire les données de la classe Invitation. Cependant dans
le modele d’activité Follow answer de la figure 6, un utilisateur assigné au role Initia-
tor doit lire la réponse de I’invitation (Answerl). Dans ce cas 1’opération getAnswerl
est bloquée par la spécification statique SecureUML et autorisée par la spécification
dynamique exprimée par notre profil.
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Le dernier message correspond a I’invariant MissingOperationActionLACPC qui
n’est pas respectée par 1’action LsetConfirmationl(OK). En effet, comme nous 1’avons
vu dans la section 4.2.4, la permission InitiatorInvit de la figure 4 est associée a une
contrainte d’autorisation qui n’autorise que I’initiateur créateur de la réunion concer-
née par une invitation a modifier ses informations. Cependant dans le modele de I’ac-
tivité concrete Follow answer de la figure 6, aucune garde n’est associée a 1’action
L.setConfirmationl(OK).

5.3. Bilan de la validation

La validation des regles OCL présentées dans la section 4 s’est basée d’une part
sur la relecture attentive de ces contraintes et d’autre part sur leur expérimentation sur
notre étude de cas.

Chacun des cinq diagrammes d’activité décrivant les cinq cas d’utilisation de la
figure 1 a constitué un test positif. Ensuite nous avons introduit systématiquement des
mutations de ces diagrammes pour falsifier chacun des cinq invariants. Pour chaque
diagramme d’activité nous avons créé dix tests négatifs. Au total cinquante tests né-
gatifs et cinq tests positifs on été réalisés. Leur caractere systématique nous donne
confiance dans la correction des cinq invariants.

5.4. Mise au point de ’étude de cas

Les tests nous ont également permis de mettre au point I’exemple d’organisation de
réunions. La figure 9 présente le modele SecureUML de contrdle d’acces a la classe
Invitation (figure 4) apres correction. Deux actions ont été ajoutées a la permission
InitiatorInvit : «entityAction» Invitation:read et «entityAction» Invitation:delete qui
autorisent respectivement le role Initiator a lire ou a supprimer les invitations qu’il a
créées. L’action «MethodAction» setAnswerl():execute ajoutée a la permission Parti-
cipantlnvit permet au role Participant de modifier la réponse de son invitation.

D’autres corrections sur les diagrammes d’activité concrete ont été réalisées. Pour
I’activité Follow answer, les trois actions : I.getAnswerl, I.setConfirmationl(OK) et
Ldelete sont rattachées a la précondition locale de controle d’acceés définie par 1’ex-
pression OCL Lmeeting.creator. NameP=Caller .

Notre étude de cas suggere une démarche méthodologique qui débute par la spéci-
fication de la vue statique d’une politique RBAC, exprimée au moyen de modeles Se-
cureUML. Ensuite, des diagrammes d’activité concrete sont réalisés sans tenir compte
de la politique de controle d’acces. La prise en compte de cette politique se fait alors
en deux étapes : la premiere consiste a repérer les opérations critiques appelées par
les actions du diagramme d’activité concréte. Comme nous 1’avons vu dans la section
2.2, les opérations critiques sont celles correspondant aux actions des permissions
SecureUML. La deuxieme étape consiste a exprimer les éventuelles contraintes d’au-
torisation des permissions qui leur sont associées comme préconditions des actions
d’activités concretes appelant ces opérations critiques.
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Figure 9. Correction du modele SecureUML de contrdle d’acces a la classe Invitation

6. Travaux connexes

La prise en compte des besoins de sécurité dans les différentes phases de processus
de développement est une préoccupation majeure. Plusieurs approches ont été propo-
sées : nous citons, par exemple, les approches orientées but (comme KAOS étendu
(Lamsweerde, 2007) et SecureTropos (Mouratidis, Giorgini, 2007)) et les approches
basées sur les ontologies (comme (Souag et al., 2015)). Ces approches s’intéressent
aux exigences de sécurité et se situent en grande partie au niveau de 1’activité d’ana-
lyse des besoins. Dans notre travail, nous ciblons les activités de conception et de mise
en ceuvre avec un niveau de détail plus important. En effet, notre objectif est de cou-
vrir aussi bien une modélisation structurelle que comportementale d’une politique de

controle d’acces.

Notre travail est basé sur des extensions d’UML, comme SecureUML (Basin et
al., 2009) et UMLsec (Jurjens, 2004). Cette approche définit des profils qui étendent
les diagrammes d’UML pour spécifier une politique de sécurité répondant aux diffé-
rentes exigences de sécurité. Nous proposons une extension de diagramme d’activité
d’UML 2 pour exprimer une politique RBAC. Notre approche permet, d’une part, la
spécification d’une politique de sécurité, basée sur le modele RBAC, au niveau des
activités d’un processus métier, et d’autre part, la vérification de la cohérence entre
cette derniere et une spécification statique de politique RBAC exprimée au moyen de

modeles SecureUML.
Plusieurs travaux comme (Ahn et al., 2000), (Bertino et al., 1999) et (Wainer et

al., 2003), ont proposé des solutions basées sur le modele RBAC. Une partie de ces
travaux ont étendu le modele RBAC pour contrdler 1’acces au niveau des workflows.
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Ces extensions incluent par exemple : la spécification des politiques d’autorisation dy-
namiques (Ma et al., 2011) et la délégation dynamique de taches (Gaaloul, 2010) et
(Wainer et al., 2007). Dans notre travail nous ne cherchons pas a étendre RBAC, mais
plutot a combiner des formalismes approuvés et bien connus tels que SecureUML
pour la conception de politiques RBAC et les diagrammes d’activité d’UML. L’ ob-
jectif est de disposer d’un ensemble de modeles accessibles aux divers acteurs d’un
développement de logiciels.

Plusieurs langages graphiques sont utilisés pour la modélisation des workflows
d’un processus métier. Cependant BPMN (BPMNZ2, 2011) et UML (UML2, 2011)
sont considérés comme les principales normes (Rodriguez et al., 2007). (Geambasu,
2012) compare BPMN et le diagramme d’activité d’UML2 et conclut qu’ils sont équi-
valents pour représenter des processus de facon compréhensible et pour décrire des
processus métiers. Notre choix dans cet article porte sur les diagrammes d’activité
d’UML2 car ils incluent un support riche pour représenter les workflows : les actions,
les flux de contrdle et de données ainsi que le choix, le parallélisme, les séquences et
les événements.

Parmi les travaux de contrdle d’acces au niveau des workflows qui sont basés sur le
diagramme d’activité d’UML 2 : (Jurjens, 2004) propose une extension du diagramme
d’activité d’UML pour la spécification de politique RBAC. Il utilise un package sté-
réotypé par « rbac » avec trois tags : protected, role, et right. Ces tags définissent
respectivement 1’ensemble des actions protégées d’un diagramme d’activité, les uti-
lisateurs assignés aux roles exécutant I’activité et I’affectation des actions protégées
aux roles qui peuvent les utiliser. Par contre, cette extension ne permet pas de définir
des contraintes d’autorisation. De plus, nous n’avons pas connaissance de 1’existence
d’un outil pour vérifier la cohérence entre les diagrammes. En outre, cette extension
n’est pas définie en utilisant un méta-modele. (Strembeck, Mendling, 2011) présente
une approche basée sur un méta-modele pour la modélisation des processus métiers
comprenant une spécification RBAC basée sur les roles, les hiérarchies de roles, et
la séparation des tiches. Une extension du modele d’activité d’UML?2 a été propo-
sée pour illustrer 1’approche. Cependant, cette extension ne prend pas en charge les
contraintes contextuelles d’autorisation.

Notre travail propose une extension des diagrammes d’activité d’UML 2 pour gar-
der ’acces des utilisateurs affectés a des roles aux activités d’un processus métier en
utilisant des préconditions de controle d’acces. Notre profil est basé sur un métamo-
dele qui integre les éléments du métamodele du diagramme d’activité et du métamo-
dele de SecureUML. 11 permet, outre la spécification d’une politique RBAC, la prise
en compte des contraintes contextuelles d’autorisation qui permettent de formaliser
des politiques de contrdle d’acces dépendant des aspects dynamiques du systeme, tels
que I’évolution des valeurs d’attribut. Notre approche considere ainsi la vue statique
d’une politique RBAC dans le contréle d’acces aux activités.

Plusieurs approches ont été proposées pour étendre BPMN en vue de traiter le
contrdle d’acces au niveau des workflows d’un processus métier. Parmi ces approches,
(Rodriguez et al., 2007) présente une extension de BPMN qui supporte plusieurs as-
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pects de sécurité (comme la non-répudiation, la détection des risques d’attaque, I’in-
tégrité, ..). (Wolter, Schaad, 2007) définit une extension de BPMN pour la modélisa-
tion des contraintes d’autorisation basées sur les taches. (Brucker et al., 2012) pro-
pose SecureBPMN pour la spécification de politiques RBAC au niveau de processus
métier. Les deux derniers travaux de Wolter et Brucker permettent I’intégration des
contraintes TBSoD (Task-based Separation of Duty) et BoD (Binding of Duty). Ces
contraintes consideérent 1’ordre et I’historique d’une tache dans une instance particu-
liere de processus pour décider si un certain sujet ou role est autorisé a effectuer une
certaine tiche (Strembeck, Mendling, 2011) (Botha, Eloff, 2001).

Dans le cadre de notre profil, un utilisateur peut effectuer plusieurs taches de diffé-
rentes activités qui devraient étre effectuées par des utilisateurs distincts, par exemple
pour éviter un conflit d’intérét. Les travaux de Wolter et Brucker peuvent compléter
nos modeles en spécifiant les contraintes TBSoD et BoD au niveau des activités. Les
contraintes TBSoD empéchent un sujet d’effectuer deux activités ou deux tiches d’une
activité en conflit d’intérét. Les contraintes BoD définissent un ensemble d’activités ou
de taches qui doivent étre exécutées par le méme sujet. Les modeles concrets que nous
proposons peuvent aussi compléter les travaux de Wolter et Brucker en vue de repré-
senter le détail des taches et des activités en actions concretes avec leurs éventuelles
préconditions de contrdle d’acces construites a partir des contraintes d’autorisation et
de leurs relations avec les opérations fonctionnelles.

Peu de travaux ont abordé le probleme de la cohérence entre les profils de controle
d’acces. (Matulevicius, Dumas, 2011) présente des regles de transformation entre Se-
cureUML et UMLsec. (Montrieux et al., 2011) propose deux nouveaux profils pour la
spécification de politique RBAC sur les diagrammes de classes et d’activité, et égale-
ment un outil qui vérifie la cohérence entre eux. Dans notre travail, nous avons proposé
des regles qui assurent la cohérence entre le profil que nous proposons pour spécifier
le contrdle d’acces aux activités et SecureUML qui est un profil bien adapté pour
spécifier une politique RBAC statique.

7. Conclusion et perspectives

Le controle d’acces est devenu un souci majeur dans le développement des SI. Plu-
sieurs domaines de I’activité économique et sociale sont maintenant sujets a des lois
et des normes trés strictes au niveau de la sécurité des données (Milhau, 2011). Cet
article propose une approche de spécification d’une politique d’autorisation RBAC au
niveau du Workflow des activités d’un processus métier. Ceci est réalisé en utilisant
des regles de controle d’acces, exprimées dans une vue statique via le profil Secu-
reUML, pour controler I’acces des utilisateurs aux actions des activités.

La séparation entre les préoccupations fonctionnelles et sécuritaires est au coeur
de notre approche. Cette séparation des préoccupations vise a maitriser la complexité
du systeme, et peut également se montrer utile quand il s’agit de réaliser la sécuri-
sation d’un systeme d’information pré-existant. De plus, elle facilite I’évolution de
la politique de controle d’acces. Dans notre approche, les aspects fonctionnels sont
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exprimés dans les cas d’utilisation, le diagramme de classes et les diagrammes d’ac-
tivité abstraits, et leur raffinement dans 1’enchainement des opérations concretes. Les
aspects sécuritaires sont exprimés statiquement, sous forme de permissions associées
a des roles, pour chaque classe protégée du diagramme de classes. A cet effet, nous
nous basons sur le profil SecureUML. Les aspects sécuritaires sont ensuite exprimés
dynamiquement par des préconditions associées localement ou globalement aux ac-
tivités concretes. En outre, les contraintes d’autorisation permettent des interactions
entre les aspects fonctionnels et sécuritaires. Elles peuvent étre spécifiées dans la vue
statique et prendre la forme de gardes dans la vue dynamique.

Ce travail propose un métamodele, associé a des contraintes OCL, qui précise les
relations et les contraintes entre la vue statique de la politique de contrdle d’acces,
et son expression dynamique dans les activités concretes. Ce métamodele doit encore
évoluer pour permettre plus de flexibilité dans I’utilisation des roles. Il sera alors pos-
sible de définir un outillage associé a un environnement UML?2, qui vérifie la confor-
mité de nos diagrammes par rapport a ce métamodele. Nous avons, en outre, appliqué
notre démarche sur le systeme d’organisation de réunions, et développé ainsi tous les
cas d’utilisation de la figure 1. Les regles de contrdle d’acces ont ainsi été exprimées
sur les différentes activités du systeme. Cette étude de cas nous a permis de valider
par la pratique le présent travail et montrer I’intérét d’exprimer des reégles de contrdle
d’acces au niveau des processus métiers. Des études de cas de plus grande taille seront
étudiées dans de futurs travaux.

La démarche que nous proposons construit graduellement une politique de controle
d’acces et identifie les gardes qui la mettront en oeuvre dynamiquement dans le dé-
roulement des activités concretes. Cette représentation est proche des scénarios d’exé-
cution et facilite I’'implémentation de la politique de sécurité dans des plateformes
logicielles.

L’ensemble des regles de cohérence définies dans ce travail permet ainsi d’éviter
toute contradiction entre cette représentation et une représentation statique de poli-
tique RBAC exprimée en SecureUML. Ces regles sont supportées par un outil. Elles
sont illustrées par I’étude de cas du systeme d’organisation de réunions ou elles ont
permis de corriger les erreurs de cohérence détectées dans les modeles de contrdle
d’acces des vues statique et dynamique.

La suite de ce travail sera principalement consacrée a la mise en oeuvre de cette
approche et du méta-modele associé dans des outils de validation. La plateforme
B4MSecure * (Idani, Ledru, 2015), qui supporte une variante de SecureUML et per-
met la traduction de ces modeles vers des spécifications formelles exprimées en B
(Abrial, 1996), est un candidat naturel pour cette mise en oeuvre. Cette plateforme
supporte aujourd’hui la vue statique (diagramme de classes et permissions). Il s’agi-
rait d’y intégrer les vues dynamiques (diagrammes d’activité abstraits et concrets), de
vérifier la conformité de ces diagrammes a notre méta-modele, et ensuite de traduire

4. http://b4msecure.forge.imag.fr/
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ces vues dynamiques en B. La traduction de ces vues dynamiques fournira une base
intéressante pour 1’animation des spécifications B et la validation de ’ensemble des
modeles.
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