EDITORIAL

Petit & petit sans nous en rendre comptes systémes’dlarmessont devenus
omniprésets. Dun c6té, il y une augmentation des systéemes d’alaguesnous
utilisons au quotidien et, de’autre une prolifération de systémes ‘dlarmes
préventifset de surveillance. Maiencorefautil s’entendre sur le terme alarme.
Depuis longtemps nous avons pris godt au fait que nos outils informatiquss
informent au moyen’dlertes, thlarmes, de'arrivée de nouveaux messagesnd
événement, comme un renelezus, ou de la fin'dine tache réalisée par la machine.
Aujourd hui, ce mode ‘dnteraction se propage que cela soit par des alertes sur des
sujets qui intéresserittilisateur, comme celles générées par des outils de curation,
oupardes réseaux sociaux et des applications mobiles de géolocalisation. La plupart
des réseaux sociaux disposent de fonctionnalicds avertir leurs utilisateurs de
I'activité de leurs contacts ou de la publication de nouveaux contenus tels que des
actualités, des images ou des vidéasyant lescriteres dintérét de ‘lutilisateur.
Coupléesa la géolocalisation, ces alarmes peuvent dépendre des déplacements des
utilisateurs et étre générées lors du passage a proximité de’lietéxét

Nous pouvons dresser un parallele entre les alertes issapplidations grand
public etcellesutiliséespar des organisations en vue de prévenir de divers types de
risques. En effet, concernant les systéemes de prévention, que celausola po
prédiction de catastrophes naturelles (inondations, avalanches, etc.),llda vei
sanitaire ou la surveillance du ciel et despace, de plus en plusadeurs se
retrouvent impliqués au sein dgstémes ‘dnformation dont fun des buts est la
diffusion dalarmes. Ces systémes visent, pour la plupart, & générer des alarmes en
vue de prévenir'din risque par exemple un tsunami ou une potentielle épidémie.
Dans un mode globalisé, ces systémes peuvenet étre déployés a des échelles
variables a un niveadocale dans le cas de la surveillance des crues, régionale,
continentale vog mondiale dansle casdela surveillance de risques sismiques.

Cependant, la frontiére tend a devenir poreuse entre les systémes de préventio
de risques dédiés et les systemedaidmes grand public (lorsque par exemple les
contenus publiés sur les réseaux sociaux sont analysés en flux tendudéaeter
la naissance de phénoménels que les épidémies, les risques de mouvements de
panique, at.). Il serait & lavenir illusoire de continuer & étudier ces types de
systemes sépament ou de chercher & maintenir une frontiére étanche entre les
deux. Par exemple, le réseau social Facebook, avec son alaafety«check en
cas de catastrophe naturelle oatténtat, peul encore étre considéré comme
simple fournisseur 'dn service grand public, non critique et sans garantie
d’efficacité ? Twitter, en proposant aux organisationssgmementales de diffuser
sur son réseau leurs messagedaimes, comme les alertes enlévement, neildoit
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pas étre aussi vu comme un moyen de prévenir les populations en caui@e?risq
Brouillant un peu plus la frontiére, certaines applications molpiieposent non
seulement de jouer le réle de vectelalames pour certains types de risques précis,
gérés par des organismes gouvernementaux, mais aussi aux utilisatadrpudic

de participer a la surveillance du risque. Ain&pplication mobile d la Japan
Meteorological Agency, Yurekuru Call, permetétte averti a'hvance tlne
secousse sismique, mais aussi de collecter des informations que kseuti
partagent surintensité sismique ressentie.

Face a cette prolifération des systemes avec alarmes, il nous saptnt@ntde
mener une réflexion sur les enjeux entourant ces systémes, en prenanipéa c
leurs particularités afin’@lentifier et de qualifier leur impact sur leurs utilisateurs,
ou les populations associées, concermraessollicitées, parfois a torgu malgré
elles, de plus en plus souvena des communaés, cercles, cliques, cohortesc.

En effet, parce que les systemealarmes visent de plus en plus a la gestion de
risques, il convient de’isterroger sur leupertinence et sur les garanties'igu
peuvent offrir quant a la mission de prévention ou de gestion de crie qu
contribuent a réaliser. Ainsi, la bonne marche de tout systéaimrme dépend de
propriétés que nous pourrions qualifier de fondamentalss que (parmi’dutres)

la vivacité, la réactivité ou la résiliencEoute alerte doit absolument étre acheminée
a un destinataire pertinent, au bon moment et au bon endroit (vivacite®tité),

et ce malgré les diverses contraintes liéame @rt a des événements externes,
comme des défaillances matérielles, des défauts de connexion, des rugngreesd
canaux de communication (résilience).

Etudier ces systémes nous améne a évoluer dans un contexéy deata
contexte dans lequé réflexion ne peut se borner aux seuls aspects de performance
(volumeet vélocitépar exemple) il faut aussi Snterroger sur les aspects liés a la
confidentialité et au risque de manipulation de ces systtmes a des fin de
désinformation ou de déclenchement de réactions de panique massive paeexempl
Ainsi, la véracitéet la vérité de la donnée sont plus que tagsentielles ici. Les
systemes ‘élarmes manipulant de plus en pludnfbrmation concernant les
individus, la question du respect de la vie privéedetla gestion de données
personnelles se doité&re abordéedoit-on réellement abandonner la protection de
la vie privée pour la sécurité, ou se situe le compromis idéal entre proteetian d
vie privée et prévention de risque<€n suivant cet axe deéflexion, on peut
s'interroger sur la légitimitépour un systéme 'dlarme davoir un acces sans
restrictions aux données personnelles de séisatdiurs, de pouvoir collectees
données (avec ou sans le consentement’adishteur, par exemple via les
mécanismes de bris de glac€omment assureun contrble de la collecte et de
I'utilisation des donnée personnelledes utilisateurs? Ces systémes’alarme
pouvant avoir une influence extréme sur leurs utilisatecomiment abordeta
guestion de leumprotection par rapport aux utilisations détournées visant a la
propagation de rumeurs, a la manipulation du comportement dopieidn de ses
utilisateurs? De plus en plus présents sur les réseaux sociaux, sur les plateformes de
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partage et sous la fornaeapplications mobiles, ces systemes de diffusiafadmes

ne doivent pas devenir des vecteuigstigation ou tamplification de phénomes

de panique comment détecter et se prémunir contre ces risques de propagations de
fausses alertes ou bien deneurs, les rumeurs pouvant mener a des mouvements de
paniques? Clest peuttre ici quinterviendra un cinquieme V dBig Data qui
traduira lavolonté de [utilisateur engagé, par exempla les mécanismes de
crowdsourcing, volontaire et walidant».

Le but de ce numéro de la revue ISI est donc de lancer une réflexion collective et
d’inciter le lecteur a participer a cette réflexion en présentant un ensemble de
travaux récents pertinents ssvis du cadre défini eflessus. Ainsi le premier
article, propcsant une «oadmap» architecturalgour la construction’dn systeme
de diffusion dalarme,s’interroge sur les exigences fonctionnelles, mais aussi de
qualité de service, propres a tout type de systeme de diffusitarrdes et propose
une architecture de référence pour la conception de tels systémes. Le propos est
illustré au travers’din exemple de systéeme de controle aérienamiiision (Traffic
Collision Avoidance System).

Le deuxieme article propose un cadre formel pour exprimer une politique
d’échange dinformation entre organisations dans le but de produire des alarmes. Le
but de ce cadre générique est de disposen dangage formel permettant la
spécification des régles de diffusionirdormation et lexpression de propriétés
souhaitées & un niveau organisationnel.

Tourné sur’étude dun cas pratique, le troisieme article se situe a la frontiere
entre les systemes’alarmes des organisations et les liensilgupourraient
entretenir avec le grand public, au traverapglications mobilesPartant du cas
concret dun systéme 'élertes pour les crues rapides dans les petits bassins versants,
ce papier étudie la faisabilité uhe application pour téléphone mobiles visant a
réduire les temps’dcheminement’dlertes a destination de populationgis qui
permettrait aussi la collectéidformations auprés des utilisateurs pour améliorer la
vigilance grace a la participation actides citoyens, et thméliorer ainsi les
connaissances sur les dommages observés en temps réel.

Le quatrieme article’mtéresse aux phénomenegparasites> de la diffusion
d’informationdans les écosystémes sociauxcdhstitue un travail préliminaire sur
les travaux de détection dgpammeurs, d’analyse de polémiques, de rumeurs, et la
prise en charge douzz Il s’agit plus précisément ica partir d'une étude dueseau
social Delicious, thnalyset’ influence de’lenrichissement de prddilitilisateus sur
la propagation dbuzz dans les médias sociaux

Le dernier article de ce numéro présente une méthottaittement des alarmes
pour faciliter leur gestion dans le casume grande masse de données. Cette
approche se base sur une ontologie ainsimgeysteme de regles de filtrage et a été
appliquée & Etude de déplacements des populations de mammiférespaont la
détection de certains comportements anormaux ou atypiques pourraituesnsii
alerte écologique.
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